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សន្តិិ�សុខុតាមប្រ�ព័័ន្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងបរិ ិបទកម្ពុុ�ជាសន្តិិ�សុខុតាមប្រ�ព័័ន្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងបរិ ិបទកម្ពុុ�ជា

 បច្ចុុ�ប្បបន្នននេះ�ះ ស្ទើ�ើ�រគ្រ�ប់ស់កម្មមភាពប្រ�ចាំថំ្ងៃ�ៃរបស់់យើ�ើង ដូូចជា ការបំំពេ�ញការងារ ការរៀ�ៀនសូត្រ� 
ការទំំនាក់ទំ់ំនង និិងការកំំសាន្តតជាដើ�ើម ត្រូ�ូវពឹឹងផ្អែ�ែកលើ�ើអ៊ីី�នធឺឺណិិត។ ក្នុុ�ងន័យ័នេះ�ះ គ្រ�ប់ស់កម្មមភាព និិង
ប្រ�តិបត្តិិ�ការនៅ�តាមអ៊ីី�នធឺឺណិិត តួួយ៉ាា ង ការស្វែ�ែងរក (Browsing) ព័ត័៌ម៌ាន, ការបញ្ជាា ទិិញទំំនិិញតាម
អនឡាញ, ការប្រើ�ើ�ប្រា�ស់់អ៊ីី�ម៉ែ�ែល និងិការទាញយកនៅ�តាមបណ្តាា ញអ៊ីី�នធឺឺណិិត អាចប្រ�ឈមនឹងការ
គំំរាមកំហែ�ងមួយួចំនួួន ដូូចជា ការបនំ្លំ� (Phishing), ការឆ្លលងមេ�រោ�គចូលក្នុុ�ងប្រ�ព័ន័្ធធកុំំ�ព្យូ �ូទ័រ័, ការលួួចចូល
(Hack) និិងការលួួចទិន្ននន័យ័ជាដើ�ើម។ ដូូច្នេះ�ះ� ការយល់ដឹឹងពីីសន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិតពិតជា
មានសារៈ�សំំខាន់ណ់ាស់សម្រា�ប់ប់ុុគ្គគលគ្រ�ប់រ់ូូប ក៏ដូ៏ូចជាស្ថាា ប័ន័រដ្ឋឋ និិងឯកជន ដើ�ើម្បីី�បង្កាា រការខូូចខាត
ដោ�យសារតែ�ហានិិភ័យ័តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតនេះ�ះ។ យោ�ងតាមគេ�ហទំំព័រ័ McAfee «សន្តិិ�សុុខតាមប្រ�ព័ន័្ធធ«សន្តិិ�សុុខតាមប្រ�ព័ន័្ធធ
អ៊ីី�នធឺឺណិិត»អ៊ីី�នធឺឺណិិត» (Internet Security) ជាផ្នែ�ែកសំំខាន់ម់ួយួនៃ�នៃ�សន្តិិ�សុុខសាយប័រ័សន្តិិ�សុុខសាយប័រ័ (Cybersecurity) ដែ�ល
ផ្តោ�ោតលើ �ើការការពារពីីការគំំរាមកំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ដែ�លរួមួបញ្ចូូ�លទាំ ងំការលួួចចូល
ប្រ�ព័ន័្ធធកុំំ�ព្យូ �ូទ័រ័ អាសយដ្ឋាាន អី៊ី�ម៉ែ�ែល និិងគេ�ហទំំព័រ័, មេ�រោ�គ (Malware) ដែ�លអាចឆ្លលង និិងបំំផ្លាា ញប្រ�ព័ន័្ធធ
នានា និិងការលួួចទិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�នទាក់ទ់ងនឹឹងព័ត័៌ម៌ានគណនីីធនាគារ និិងលេ�ខកាតឥណទានជាដើ�ើម។

	 ខណៈៈដែ�លបច្ចេ�េកវិទិ្យាាកាន់ត់ែ�រីី កចម្រើ�ើ�នជាលំំដាប់ ់អ្ននកវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតក៏ក៏ាន់ត់ែ�
ស្វែ�ែងរកគន្លឹះះ�� និិងវិធិីីសាស្រ្ត�តថ្មីី�ៗក្នុុ�ងការប្រ�ព្រឹ�ត្តតល្មើ�ើ�ស ដើ�ើម្បីី�ចំំណេ�ញប្រា�ក់ប់ានកាន់ត់ែ�ច្រើ�ើ�ន។ យោ�ងតាម
គេ�ហទំំព័រ័ Techopedia កាលពីីឆ្នាំំ�  ១៩៧១ មេ�រោ�គកុំំ�ព្យូ �ូទ័រ័ដំំបូូងគេ�ត្រូ�ូវបានបង្កើ�ើ�តឡើ�ើងដោ�យលោ�ក
Bob Thomas ដែ�លមានឈ្មោះ�ះ� ថា CreeperCreeper។ បន្ទាាប់ ម់ក នៅ�ក្នុុ�ងទសវត្សសរ៍ឆ៍្នាំំ�  ៨០ ការលួួចចូលការលួួចចូល (Hack) 
ក៏ច៏ាប់ផ់្តើ�ើ�មកើ�ើតមានឡើ�ើង ហើ�ើយមេ�រោ�គកុំំ�ព្យូ �ូទ័រ័ប្រ�ភេ�ទ Worm ត្រូ�ូវបានបង្កើ�ើ�តឡើ�ើងជាបន្តតបន្ទាាប់  ់ដោ�យ
ក្នុុ�ងនោះ�ះមេ�រោ�គ BrainBrain ត្រូ�ូវបានគេ�ស្គាាល់ ថាជាមេ�រោ�គ WormWorm ដំំបូូងគេ�។ ក្រោ��យមកទៀ�ៀត នៅ�ក្នុុ�ង
ទសវត្សសរ៍ឆ៍្នាំំ�  ៩០ យើ�ើងបានឃើ�ើញពីីវត្តតមាននៃ�មេ�រោ�គប្រ�ភេ�ទ MalwareMalware ដែ�លជាមេ�រោ�គប្រើ�ើ�សម្រា�ប់់
ការបនំ្លំ�ការបនំ្លំ� (Phishing)។ អ្ននកបនំ្លំ� (Phisher) បានធ្វើ�ើ�ការបោ�កបញ្ឆោ�ោ តតាមរយៈៈអី៊ី�ម៉ែ�ែល និិងគេ�ហទំំព័រ័នានា
ដោ�យទាក់ទ់ាញឱ្យយយើ�ើងផ្តតល់់នូូវព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�នដល់ពួួកគេ�។ បចុ្ចុ�ប្បបន្នន ចំំនួួនព័ត័៌ម៌ានដែ�លបានបង្កើ�ើ�ត
និិងរក្សាាទុុកនៅ�លើ�ើអ៊ីី�នធឺឺណិិតកំពុុងកើ�ើនឡើ�ើងជាលំំដាប់ ់ដែ�លអាចប្រ�ឈមនឹងហានិិភ័យ័ខ្ពពស់់នៃ�ការ
បំំពានដោ�យពួួក Hacker និិងឧក្រិ�ដ្ឋឋជនតាមប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិត។ ការលួួចអត្តតសញ្ញាា ណបុុគ្គគលជាបញ្ហាា
ចម្បបងមួយួដែ�លត្រូ�ូវយកចិិត្តតទុុកដាក់ ់ហើ�ើយបើ�ើយោ�ងតាមគេ�ហទំំព័រ័ Define Financial នៅ�ឆ្នាំំ� ២០២០
ការលួួចអត្តតសញ្ញាា ណនៅ�សហរដ្ឋឋអាមេ�រិកិមានចំនួួនរហូូតដល់ប្រ�មាណ ១,៣លានករណីី១,៣លានករណីី ។ ដូូច្នេះ�ះ� 
ជាមួយួនឹឹងការវិវិត្តតន៍ឥ៍តឈប់ឈ់រនៃ�ការគំំរាមកំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត យើ�ើងគួួរយកចិិត្តតទុុកដាក់ឱ់្យយ
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បានហ្មមត់ច់ត់ល់ើ�ើសន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ព្រោះ��ះថាវាអាចជួួយការពារឯកជនភាព និិងអត្តតសញ្ញាា ណ
របស់់យើ�ើង ព្រ�មទាំងំអាចការពារកុំំ�ព្យូ �ូទ័រ័របស់់យើ�ើងពីីការលួួចចូល និិងការឆ្លលងមេ�រោ�គផងដែ�រ។ ចំំពោះ�ះ
ក្រុ�មហ៊ុ�នវិញិ សន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតអាចជួយរក្សាាទំំនុុកចិិត្តតរបស់់អតិថិិជន ដោ�យហេ�តុុថា
ព័ត័៌ម៌ានរបស់់ពួួកគេ�ត្រូ�ូវបានរក្សាាទុុកយ៉ាា ងមានសុុវត្ថិិ�ភាព។

	 យោ�ងតាមគេ�ហទំំព័រ័ Datareportal នៅ�ដើ�ើមឆ្នាំំ�  ២០២១ ប្រ�ជាជនកម្ពុុ�ជាចំំនួួន ៨,៨៦ លាននាក់់៨,៨៦ លាននាក់់
ជាអ្ននកប្រើ�ើ�ប្រា�ស់់អី៊ី�នធឺឺណិិត និិង ១២ លាននាក់់១២ លាននាក់ជ់ាអ្ននកប្រើ�ើ�ប្រា�ស់់បណ្តាា ញសង្គគម។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ � ប្រ�ព័ន័្ធធ
ទូូទាត់ប់្រា�ក់ន់ៅ�កម្ពុុ�ជាក៏ម៏ានការរីី កចម្រើ�ើ�នគួួរឱ្យយកត់ស់ម្គាាល់  ហើ�ើយបើ�ើយោ�ងតាមគេ�ហទំំព័រ័ Fresh NewsFresh News  
នៅ�ឆ្នាំំ�  ២០២១ ប្រ�តិបត្តិិ�ការទូូទាត់ត់ាមអេ�ឡិចត្រូ�ូនិិកនៅ�កម្ពុុ�ជាមានចំំនួួនប្រ�មាណ ៦៩៨,៨ លាន៦៩៨,៨ លាន
ប្រ�តិបត្តិិ�ការប្រ�តិបត្តិិ�ការ គិិតជាទឹឹកប្រា�ក់ ់១៩៩,៧៦ ប៊ីី�លានដុុល្លាា រអាមេ�រិកិ១៩៩,៧៦ ប៊ីី�លានដុុល្លាា រអាមេ�រិកិ ស្មើ�ើ�នឹឹង ៧៨៧%៧៨៧% នៃ�ផលិតផលសរុុបនៃ�ផលិតផលសរុុប។
ទិិន្ននន័យ័ទាំងំនេះ�ះបានបង្ហាា ញពីីសញ្ញាា ណវិជិ្ជជមាននៃ�ការចាប់យ់កបច្ចេ�េកវិទិ្យាាក្នុុ�ងប្រ�ទេ�សកម្ពុុ�ជា ប៉ុុ�ន្តែ�ែកម្ពុុ�ជា
ក៏អ៏ាចប្រ�ឈមនឹងការកើ�ើនឡើ�ើងនៃ�ហានិិភ័យ័តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតផងដែ�រ។ យោ�ងតាមនាយកដ្ឋាាន នាយកដ្ឋាាន
ព័ត័៌ម៌ានវិទិ្យាា នៃ�ក្រ�សួងមហាផ្ទៃ�ៃព័ត័៌ម៌ានវិទិ្យាា នៃ�ក្រ�សួងមហាផ្ទៃ�ៃ ប្រ�ទេ�សកម្ពុុ�ជាកំំពុុងជួួបប្រ�ទះះនូូវការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត
មួយួចំំនួួន ដូូចជា ការលួួចកាន់ក់ាប់គ់ណនីីបណ្តាា ញទំំនាក់ទ់ំំនងសង្គគម, ការបន្លំំ�លួចប្រា�ក់ព់ីីគណនីី
ធនាគារ, ការឆ្លលងមេ�រោ�គនៅ�លើ�ើកុំំ�ព្យូ �ូទ័រ័ និិងទូូរស័័ព្ទទដៃ� និិងការជ្រៀ��ៀតចូលប្រ�ព័ន័្ធធព័ត័៌ម៌ានជាដើ�ើម។ ដូូច្នេះ�ះ� 
ការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតជាបញ្ហាា ប្រ�ឈមមួយួដែ�លយើ�ើងត្រូ�ូវយកចិិត្តតទុុកដាក់ ់ដើ�ើម្បីី�ប្រ�យុុទ្ធធ
ប្រ�ឆាំងំនឹឹងការគំំរាមកំំហែ�ងនានា និិងទាញយកផលប្រ�យោ�ជន៍ព៍េ�ញលេ�ញពីីបច្ចេ�េកវិទិ្យាាឌីីជីីថល។

I.   ការគំំរាមកំំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងបរិបិទកម្ពុុ�ជាI.   ការគំំរាមកំំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងបរិបិទកម្ពុុ�ជា

     វត្តតមាននៃ�ជំងឺឺកូូវីីដ -១៩ ក៏ដូ៏ូចជាបដិិវត្តតន៍ឧ៍ស្សាាហកម្មម ៤.០ បានផ្លាាស់ ប្តូូ�ររបៀ�ៀបរបបដែ�លប្រ�ជាពលរដ្ឋឋ
បំំពេ�ញការងារ, ទំំនាក់ទំ់ំនង, រៀ�ៀនសូត្រ� និិងកំំសាន្តតជាដើ�ើម ដែ�លតម្រូ�វឱ្យយពួកគាត់ត់្រូ�ូវចេះ�ះសម្រ�បខ្លួួ�ន
នឹឹងការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិទិ្យាាក្នុុ�ងជីីវភាពប្រ�ចាំថំ្ងៃ�ៃ។ ហេ�តុុនេះ�ះហើ�ើយ យើ�ើងបានឃើ�ើញពីីកំំណើ�ើននៃ�ចំ នួួន
អ្ននកប្រើ�ើ�ប្រា�ស់់អី៊ី�នធឺឺណិិត, បណ្តាា ញសង្គគម និិងការទូូទាត់ត់ាមបែ�បឌីីជីីថលនៅ�កម្ពុុ�ជា។ ប៉ុុ�ន្តែ�ែទន្ទឹឹ�មនឹង
កំំណើ�ើននៃ� ការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិទិ្យាាក្នុុ�ងប្រ�ទេ�ស យើ�ើងក៏ប៏ានឃើ�ើញពីីការកើ�ើនឡើ�ើងនៃ�ឧក្រិ�ដ្ឋឋកម្មមតាម
ប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ដែ�លបង្កកជាហានិិភ័យ័ដល់ស្ថាា ប័ន័រដ្ឋឋ និិងឯកជន និិងប្រ�ជាជនទូទៅ�ផងដែ�រ។ ខាងក្រោ��ម
នេះ�ះជាការគំំរាមកំំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតសំខាន់់ៗ មួយួចំំនួួននៅ�កម្ពុុ�ជា រួមួមាន៖

     ការវាយប្រ�ហារ DDoS (Distributed Denial-of-Service Attack)៖ការវាយប្រ�ហារ DDoS (Distributed Denial-of-Service Attack)៖ ក្នុុ�ងរយៈៈពេ�លប៉ុុ�ន្មាាន ឆ្នាំំ�
ចុុងក្រោ��យនេះ�ះ ក្រុ�មហ៊ុ�ននៅ�ប្រ�ទេ�សកម្ពុុ�ជា ពិិសេ�សក្រុ�មហ៊ុ�នផ្តតល់់សេ�វាកម្មមអី៊ី�នធឺឺណិិត បាននិងកំំពុុង
ជួួបប្រ�ទះះការវាយប្រ�ហារ DDoS។ ការវាយប្រ�ហារនេះ�ះជាការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតដែ�ល
ឧក្រិ�ដ្ឋឋជនប្រើ�ើ�ប្រា�ស់់ចរាចរណ៍៍អី៊ី�នធឺឺណិិត (Internet Traffic) ដើ�ើម្បីី�ធ្វើ�ើ�ឱ្យយស្ទះះ�ម៉ាា ស៊ីី�នមេ� (Server) 
ដែ�លធ្វើ�ើ�ឱ្យយអតិថិិជនមិនិអាចប្រើ�ើ�ប្រា�ស់់សេ�វាកម្មមរបស់់ក្រុ�ុមហ៊ុ�នណាមួយួបាន។ តួួយ៉ាា ង នៅ�ឆ្នាំំ�  ២០១៨ 
ក្រុ�មហ៊ុ�នផ្តតល់់សេ�វាកម្មមអី៊ី�នធឺឺណិិតមួយួចំំនួួន ដូូចជា EZECOM, SINET, Telcotech និិងDigi បានរង
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ការវាយប្រ�ហារ DDoS នេះ�ះ ដែ�លធ្វើ�ើ�ឱ្យយសេ�វាកម្មមអី៊ី�នធឺឺណិិតត្រូ�ូវផ្អាា ករយៈៈពេ�លកន្លះះ�ថ្ងៃ�ៃទូូទាំងំប្រ�ទេ�ស 
និិងដើ�ើរយឺឺតរយៈៈពេ�លមួយួសប្តាាហ៍ ពេ�ញ។ ការវាយប្រ�ហារនេះ�ះត្រូ�ូវបានគេ�សង្ស័័�យថាអាចមកពីីក្រុ�មហ៊ុ�ន
មួយួចង់ប់ិទិប្រ�តិបត្តិិ�ការអាជីីវកម្មមរបស់់ក្រុ�ុមហ៊ុ�នដែ�លជាជនរងគ្រោះ��ះក្នុុ�ងការវាយប្រ�ហារនេះ�ះ។

     មេ�រោ�គ Ransomware៖មេ�រោ�គ Ransomware៖ យោ�ងតាមក្រ�សួងប្រៃ�ៃសណីីយ៍  ៍និិងទូូរគមនាគមន៍ ៍ករណីី ការវាយប្រ�ហារ
ដោ�យមេ�រោ�គ Ransomware នៅ�ប្រ�ទេ�សកម្ពុុ�ជាកំំពុុងមានការកើ�ើនឡើ�ើងជាលំំដាប់ ់ហើ�ើយបាននិិង
កំំពុុងបង្កកគ្រោះ��ះថ្នាាក់ យ់៉ាា ងខំ្លាំ�ងដល់ប្រ�ជាពលរដ្ឋឋ។ ជាក់ស់្តែ�ែង យោ�ងតាមគេ�ហទំំព័រ័ Kaspersky គិិតត្រឹ�ឹម
ដើ�ើមខែ�មករា ឆ្នាំំ�  ២០២២នេះ�ះ ចំំនួួនការវាយប្រ�ហារដោ�យមេ�រោ�គ Ransomware លើ�ើអតិថិិជននៅ�
កម្ពុុ�ជា មានចំំនួួនប្រ�មាណ ២៥៥ករណីី២៥៥ករណីី ។  មេ�រោ�គនេះ�ះត្រូ�ូវបានឧក្រិ�ដ្ឋឋជនប្រើ�ើ�ប្រា�ស់់ដើ�ើម្បីី�រារាំងំការចូូល
ដំំណើ�ើ រការឯកសារ ឬទិិន្ននន័យ័របស់់អ្ននកប្រើ�ើ�ប្រា�ស់់  ដោ�យតម្រូ�វឱ្យយអ្ននកប្រើ�ើ�ប្រា�ស់់ធ្វើ�ើ�ការបង់ប់្រា�ក់ត់ាម
ចំំនួួនកំំណត់ ់ក្នុុ�ងរយៈៈពេ�លកំំណត់ណ់ាមួយួ ដើ�ើម្បីី�អាចចូលដំណំើ�ើ រការឯកសារ ឬទិិន្ននន័យ័ទាំងំនោះ�ះ
ឡើ�ើងវិញិបាន។ បើ�ើពុំំ�នោះ�ះទេ� ឯកសារ ឬទិិន្ននន័យ័ទាំងំនោះ�ះអាចប្រ�ឈមការបាត់ប់ង់ជ់ារៀ�ៀងរហូូត ឬក៏៏
តម្លៃ�ៃលោះ�ះអាចនឹងឡើ�ើងថ្លៃ�ៃជាងមុុន។ មេ�រោ�គនេះ�ះអាចឆ្លលងចូូលកុំំ�ព្យូ �ូទ័រ័តាមរយៈៈការទាញយកឯកសារ
 ឬកម្មមវិធិីីដែ�លមិនិមានប្រ�ភពច្បាាស់់លាស់នៅ�តាមអ៊ីី�នធឺឺណិិត។
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     ការបន្លំំ� (Phishing)៖ការបន្លំំ� (Phishing)៖ យោ�ងតាមលោ�ក អ៊ូូ� ផាន់ណ់ារិទិ្ធធលោ�ក អ៊ូូ� ផាន់ណ់ារិទិ្ធធ ប្រ�ធាននាយកដ្ឋាានសន្តិិ�សុុ ខបច្ចេ�េកវិទិ្យាា
គមនាគមន៍ ៍និិងព័ត័៌ម៌ានវិទិ្យាា នៃ�ក្រ�សួងប្រៃ�ៃសណីីយ៍  ៍និិងទូូរគមនាគមន៍ ៍បានលើ�ើកឡើ�ើងថាអំំឡុុងពេ�ល
នៃ�ការរីី ករាលដាលនៃ�ជំងឺឺកូូវីីដ -១៩ ប្រ�ទេ�សកម្ពុុ�ជាបានរងការគំំរាមកំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតជាខំ្លាំ�ង 
ពិិសេ�សគឺឺការបនំ្លំ�។ ការបនំ្លំ�ជាឧក្រិ�ដ្ឋឋកម្មមតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតដែ�លប្រើ�ើ�ប្រា�ស់់យុុទ្ធធសាស្ត្រ�រមួយួចំំនួួន 
ដូូចជា អី៊ី�ម៉ែ�ែល, គេ�ហទំំព័រ័ក្លែ�ែងក្លាាយ  និិងសារជាអក្សសរ ដើ�ើម្បីី�បោ�កបញ្ឆោ�ោ តជនរងគ្រោះ��ះឱ្យយផ្តតល់់នូូវព័ត័៌ម៌ាន
ផ្ទាាល់ ខ្លួួ�ន ដូូចជា អាសយដ្ឋាាន រស់់នៅ� ថ្ងៃ�ៃខែ�ឆ្នាំំ�កំ ំណើ�ើត  ឈ្មោះ�ះ�  លេ�ខសម្ងាាត់ ធ់ានារ៉ាា ប់រ់ង និិងលេ�ខកាត
ឥណទានជាដើ�ើម។ បន្ទាាប់ ម់ក ឧក្រិ�ដ្ឋឋជនក្លែ�ែងបនំ្លំ�ជាជនរងគ្រោះ��ះ ហើ�ើយប្រើ�ើ�ប្រា�ស់់ព័ត័៌ម៌ានទាំងំនេះ�ះ
ដើ�ើម្បីី�ធ្វើ�ើ�ការស្នើ�ើ�សុំំ�ប័ណ័្ណណ ឥណទាន, ប្រើ�ើ�ប្រា�ស់់លុុយនៅ�ក្នុុ�ងគណនីីធនាគារ ឬអាចស្នើ�ើ�សុំំ�ប្រា�ក់ក់ម្ចីី�ជាដើ�ើម។
នៅ�ប្រ�ទេ�សកម្ពុុ�ជា ការបោ�កបញ្ឆោ�ោ តតាមរយៈៈអ៊ីី�ម៉ែ�ែល ដែ�លមានផ្ទុុ�កមេ�រោ�គ Malware ជាករណីីដែ�ល
ពេ�ញនិិយមជាងគេ� ហើ�ើយបើ�ើយោ�ងតាមគេ�ហទំំព័រ័ Kaspersky គិិតត្រឹ�ឹមដើ�ើមខែ�មករា ឆ្នាំំ�  ២០២២នេះ�ះ
ការផ្ញើ�ើ�អ៊ីី�ម៉ែ�ែលដែ�លមានមេ�រោ�គ Malware មកអតិថិិជននៅ�កម្ពុុ�ជា មានចំំនួួនប្រ�មាណ ១០ ៨៨៩ករណីី១០ ៨៨៩ករណីី ។
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     ការបោ�កបញ្ឆោ�ោ តតាមរយៈៈការស្ទទង់ម់តិលើ�ើប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិត៖ការបោ�កបញ្ឆោ�ោ តតាមរយៈៈការស្ទទង់ម់តិលើ�ើប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិត៖ បចុ្ចុ�ប្បបន្នននេះ�ះ នៅ�ប្រ�ទេ�សកម្ពុុ�ជា 
ការបោ�កបញ្ឆោ�ោ តតាមប្រ�ព័ន័្ធធអនឡាញមានការកើ�ើនឡើ�ើងជាលំំដាប់ ់ពិិសេ�សនៅ�តាមបណ្តាា ញសង្គគមនានា។
ជាក់ស់្តែ�ែង ជនបោ�កប្រា�ស់់មួយួចំំនួួនបានប្រើ�ើ�ប្រា�ស់់ឈ្មោះ�ះ� របស់់ក្រុ�ុមហ៊ុ�ន H&M ដើ�ើម្បីី�បោ�កបញ្ឆោ�ោ តឱ្យយ
អ្ននកលេ�ងបណ្តាា ញសង្គគមធ្វើ�ើ�ការឆ្លើ�ើ�យសំណួួរស្ទទង់ម់តិ តាមរយៈៈតំំណ Link ដែ�លភ្ជាា ប់ទ់ៅ�កាន់គ់េ�ហទំំព័រ័
ក្លែ�ែងក្លាាយ របស់់ក្រុ�មហ៊ុ�ន H&M ព្រ�មទាំងំឱ្យយពួកគេ�ធ្វើ�ើ�ការចែ�ករំលំែ�កតំំណ Link នេះ�ះទៅ�កាន់ម់ិតិ្តតភក្តិិ� 
នោះ�ះពួួកគេ�នឹឹងទទួលបានកាតទូរស័័ព្ទទ ៥០ ០០០រៀ�ៀលពីីក្រុ�ុមហ៊ុ�ន។ ប៉ុុ�ន្តែ�ែ នៅ�ពេ�លយើ�ើងធ្វើ�ើ�ការចុុចចូល
តំំណ Link នេះ�ះ ជនបោ�កប្រា�ស់់ទាំងំនោះ�ះនឹឹងធ្វើ�ើ�ការប្រ�មូលទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន ដើ�ើម្បីី�ធ្វើ�ើ�ការលួួចចូល (Hack) 
គណនីីរបស់់យើ�ើង ឬធ្វើ�ើ�ការបញ្ជូូ�លមេ�រោ�គចូ លទៅ�ក្នុុ�ងកុំំ�ព្យូ �ូទ័រ័ ឬទូូរស័័ព្ទទរបស់់យើ�ើងជាដើ�ើម។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ �
ជនបោ�កប្រា�ស់់មួយួចំំនួួនក៏ប៏ានប្រើ�ើ�ប្រា�ស់់ឈ្មោះ�ះ� របស់់ក្រុ�មហ៊ុ�ន Coca-Cola ដើ�ើម្បីី�ធ្វើ�ើ�ការចែ�កចាយ
តំំណ Link ស្ទទង់ម់តិទាក់ទ់ងនឹឹងមូូលនិិធិិសុុខុុមាលភាព Coca-Cola នៅ�តាមបណ្តាា ញសង្គគម Facebook
និិងTelegram ដោ�យបោ�កបញ្ឆោ�ោ តថានៅ�ពេ�លយើ�ើងបំំពេ�ញការស្ទទង់ម់តិរួចួ យើ�ើងអាចមានឱកាសឈ្នះះ�
ទឹឹកប្រា�ក់ច់ំំនួួន ២០០ ០០០រៀ�ៀល។ ប៉ុុ�ន្តែ�ែនៅ�ពេ�លយើ�ើងបំំពេ�ញការស្ទទង់ម់តិនេះ�ះរួចួ ជនបោ�កប្រា�ស់់
ទាំងំនោះ�ះនឹឹងធ្វើ�ើ�ការលួួចទិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�នរបស់់យើ�ើង តួួយ៉ាា ង អាសយដ្ឋាាន បចុ្ចុ�ប្បបន្នន និិងលេ�ខកាត
ឥណទានជាដើ�ើម។
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II.   កិិច្ចចខិតខំប្រឹ�ងប្រែ�ែងរបស់់រដ្ឋាាភិ បិាលក្នុុ�ងការការពារពីីការគំំរាមកំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតII.   កិិច្ចចខិតខំប្រឹ�ងប្រែ�ែងរបស់់រដ្ឋាាភិ បិាលក្នុុ�ងការការពារពីីការគំំរាមកំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត

      បច្ចុុ�ប្បបន្នននេះ�ះ សេ�ដ្ឋឋកិចិ្ចចនៃ�បណ្តាាប្រ�ទេ�សជុំំ�វិ ញិពិភិពលោ�ករួមួទាំងំកម្ពុុ�ជាបានពឹងឹផ្អែ�ែកកាន់ត់ែ�ខំ្លាំ�ង
លើ�ើបច្ចេ�េកវិទិ្យាា តួួយ៉ាា ងពាណិិជ្ជជកម្មមអេ�ឡិចត្រូ�ូនិិក ដូូច្នេះ�ះ� វិធិានការសុុវត្ថិិ�ភាពសម្រា�ប់ប់្រ�យុុទ្ធធប្រ�ឆាំងំនឹឹង
ឧក្រិ�ដ្ឋឋកម្មមតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតមានភាពចាំបំាច់ប់ំំផុុត ដើ�ើម្បីី�ផ្តតល់់នូូវបរិយិាកាសសុុវត្ថិិ�ភាពសម្រា�ប់់
អាជីីវករ ក៏ដូ៏ូចជាអ្ននកទិិញ។ ហេ�តុុនេះ�ះហើ�ើយ រាជរដ្ឋាាភិ បិាលកម្ពុុ�ជាបានដាក់ច់េ�ញនូូវវិធិានការសំំខាន់់ៗ
មួយួចំំនួួន ដើ�ើម្បីី�ឆ្លើ�ើ�យតបនឹឹងកំំណើ�ើននៃ� ឧក្រិ�ដ្ឋឋកម្មមតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត និិងផ្តតល់់នូូវសុុវត្ថិិ�ភាពដល់
ប្រ�ជាពលរដ្ឋឋគ្រ�ប់រ់ូូប, ក្រុ�ុមហ៊ុ�ន ក៏ដូ៏ូចជាស្ថាា ប័ន័រដ្ឋាាភិ បិាលផ្ទាាល់  រួមួមាន៖

     សេ�ចក្តីី�ព្រា�ងច្បាាប់ស់្តីី�ពីីបទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាា៖សេ�ចក្តីី�ព្រា�ងច្បាាប់ស់្តីី�ពីីបទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាា៖ ក្នុុ�ងឆ្នាំំ� ២០១២ រាជរដ្ឋាាភិ បិាលកម្ពុុ�ជាបានប្រ�កាសពីី
ដំំណើ�ើ រការនៃ�ការតាក់ត់ែ�ងច្បាាប់ស់្តីី�ពីីបទល្មើ�ើ�សតាមអ៊ីី�នធឺឺណិិត ហើ�ើយកាលពីីឆ្នាំំ� ២០២០ ក្រ�សួងមហាផ្ទៃ�ៃ
បានរៀ�ៀបចំំកិិច្ចចប្រ�ជុំំ� ដើ�ើម្បីី�ពិគិ្រោះ��ះយោ�បល់់ជាមួយួអ្ននកជំំនាញមកពីីសហរដ្ឋឋអាមេ�រិកិក្នុុ�ងគោ�លបំំណង
ធ្វើ�ើ�ឱ្យយប្រ�សើ�ើរឡើ�ើងនូូវសេ�ចក្តីី�ព្រា�ងច្បាាប់ប់ទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាានេះ�ះ។ វត្តតមាននៃ�បណ្តាា ញសង្គគមមួយួចំំនួួន
ដូូចជា Facebook និិងInstagram, គេ�ហទំំព័រ័ និិងកម្មមវិធិីីទូរស័័ព្ទទនានា បានធ្វើ�ើ�ឱ្យយប្រ�ជាជនកម្ពុុ�ជាចាប់ផ់្តើ�ើ�ម
ចេះ�ះប្រើ�ើ�ប្រា�ស់់ថ្នាាលទាំ ងំនេះ�ះដើ�ើម្បីី�ប្រ�កបអាជីីវកម្មម និិងទិិញទំំនិិញបានយ៉ាា ងលឿ�ឿន និិងងាយស្រួ�ួល។ 
ប៉ុុ�ន្តែ�ែវាក៏ជ៏ាឱកាសដែ�លអ្ននកវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិតអាចឆ្លៀ�ៀ�តឱកាសក្នុុ�ងការបោ�កបញ្ឆោ�ោ ត, 
លួួចចូល (Hack) ដើ�ើម្បីី�លួួចព័ត័៌ម៌ានឯកជន និិងដាក់ច់េ�ញនូូវកម្មមវិធិីីមេ�រោ�គជាដើ�ើម ដែ�លអាចឱ្យយ
ប្រ�ជាពលរដ្ឋឋរងគ្រោះ��ះផ្នែ�ែកហរិញិ្ញញ វត្ថុុ� និិងអាជីីវកម្មមបាត់ប់ង់ក់េ�រ្តិ៍៍ �ឈ្មោះ�ះ� ។ ហេ�តុុនេះ�ះហើ�ើយ រាជរដ្ឋាាភិ បិាល
បានបង្កើ�ើ�តសេ�ចក្តីី�ព្រា�ងច្បាាប់ន់េះ�ះឡើ�ើងក្នុុ�ងគោ�លបំំណងធ្វើ�ើ�ឱ្យយការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិទិ្យាានៅ�កម្ពុុ�ជាមាន
សុុវត្ថិិ�ភាព ហើ�ើយជាមួយួនឹងឹការបង្កើ�ើ�តច្បាាប់ដ់ែ�លគោ�រពតាមស្តតង់ដ់ាអន្តតរជាតិិនេះ�ះ កម្ពុុ�ជាក៏អ៏ាចទាក់ទ់ាញ
ក្រុ�មហ៊ុ�ន និិងវិនិិិយោ�គិនក្នុុ�ងវិស័ិ័យបច្ចេ�េកវិទិ្យាាបន្ថែ�ែមទៀ�ៀតផងដែ�រ។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ � យោ�ងតាមលោ�កលោ�ក
អ៊ូូ� ផាន់ណ់ារិទិ្ធធអ៊ូូ� ផាន់ណ់ារិទិ្ធធ ប្រ�ធាននាយកដ្ឋាានសន្តិិ�សុុ ខបច្ចេ�េកវិទិ្យាាគមនាគមន៍ ៍និិងព័ត័៌ម៌ានវិទិ្យាា នៃ�ក្រ�សួងប្រៃ�ៃសណីីយ៍ ៍
និិងទូូរគមនាគមន៍ ៍បានលើ�ើកឡើ�ើងថាច្បាាប់ស់្តីី�ពីីបទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាានេះ�ះអាចនឹងត្រូ�ូវបានអនុុម័ត័ដាក់់
ឱ្យយប្រើ�ើ�ប្រា�ស់់នៅ�ក្នុុ�ងឆ្នាំំ� ២០២២នេះ�ះ។

     វគ្គគបណ្ដុះះ� �បណ្ដាាល តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតសម្រា�ប់គ់្រូ�ូបង្រៀ��ៀន ស្ដីី�ពីី សន្តិិ�សុុខសាយប័រ័៖វគ្គគបណ្ដុះះ� �បណ្ដាាល តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតសម្រា�ប់គ់្រូ�ូបង្រៀ��ៀន ស្ដីី�ពីី សន្តិិ�សុុខសាយប័រ័៖ ក្រ�សួងអប់រ់ំ ំ
បានរៀ�ៀបចំំវគ្គគបណ្ដុះះ� �បណ្ដាាល តាមប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិតសម្រា�ប់គ់្រូ�ូបង្រៀ��ៀននៅ�កម្រិ�តិវិទិ្យាាល័័យ ស្ដីី�ពីី 
សន្តិិ�សុុខសាយប័រ័ ក្នុុ�ងបរិបិទនៃ�ការរៀ�ៀនពីីចម្ងាាយនៅ �អំំឡុុងពេ�លនៃ�ការរីី ករាលដាលនៃ�ជំងឺឺកូូវីីដ -១៩។
វគ្គគបណ្តុះះ� �បណ្តាាល នេះ�ះបានផ្តោ�ោតលើ �ើអក្ខខរកម្មមប្រ�ព័ន័្ធធផ្សសព្វវផ្សាាយ (Media Literacy), ការកំំណត់អ់ត្តតសញ្ញាា ណ
ព័ត័៌ម៌ានក្លែ�ែងក្លាាយ , វិធិានការសុុវត្ថិិ�ភាពតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត និិងការការពារឯកជនភាពលើ�ើបណ្តាា ញ
សង្គគម។ វគ្គគបណ្តុះះ� �បណ្តាាល នេះ�ះបង្កើ�ើ�តឡើ�ើងក្នុុ�ងគោ�លបំណងលើ�ើកទឹឹកចិិត្តតឱ្យយលោ�កគ្រូ�ូ អ្ននកគ្រូ�ូចែ�ករំលំែ�ក
ចំំណេះ�ះដឹឹងទាំងំនេះ�ះបន្តតទៅ�កាន់សិ់ិស្សាានុុសិស្សស។

     សន្និិ�សីីទអន្តតរជាតិិ ស្តីី�ពីី សន្តិិ�សុុខសាយប័រ័៖សន្និិ�សីីទអន្តតរជាតិិ ស្តីី�ពីី សន្តិិ�សុុខសាយប័រ័៖ កាលពីីខែ�វិចិ្ឆិិ�កា ឆ្នាំំ� ២០១៩ កម្ពុុ�ជាបានរៀ�ៀបចំំសន្និិ�សិទ
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អន្តតរជាតិិ ស្តីី�ពីីសន្តិិ�សុុខសាយប័រ័ ដែ�លមានការចូូលរួមួពីីសំណាក់ប់ណ្តាាប្រ�ទេ�សក្នុុ �ងតំំបន់អ់ាស៊ីី�ប៉ាា ស៊ីី�ហ្វិិ�ច។ 
សន្និិ�សីីទនេះ�ះរៀ�ៀបចំំឡើ�ើងក្នុុ�ងគោ�លបំំណងផ្តតល់់នូូវការយល់ដឹឹងអំំពីីនិនិ្នាា ការក្នុុ�ងប្រ�ទេ�ស និិងក្នុុ�ងតំំបន់ ់
ទាក់ទ់ងនឹឹងឧក្រិ�ដ្ឋឋកម្មម និិងសន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ដោ�យហេ�តុុថា គិិតត្រឹ�ឹមឆ្នាំំ�  ២០១៩ ក្រុ�ុមហ៊ុ�ន
ជាង ៩០% នៅ�តំំបន់អ់ាស៊ីី�ប៉ាា ស៊ីី�ហ្វិិ�ចបានរងគ្រោះ��ះដោ�យសារការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត 
ដែ�លតម្រូ�ូវឱ្យយមានការយកចិិត្តតទុុកដាក់ព់ីីគ្រ�ប់ភ់ាគីីពាក់ព់័ន័្ធធ។

     ការិយិាល័យ “ASEAN Cyber Capability Desk”៖ការិយិាល័យ “ASEAN Cyber Capability Desk”៖ ក្រៅ��ពីីវិធិានការការពារពីីការគំំរាមកំំហែ�ង
តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតនៅ�ក្នុុ�ងប្រ�ទេ�ស រាជរដ្ឋាាភិ បិាលកម្ពុុ�ជាក៏ប៏ានបង្ហាា ញពីីការប្តេ�េជ្ញាាចិ ត្តតក្នុុ�ងការសហការ
ជាមួយួប្រ�ទេ�សជាសមាជិិកផ្សេ�េងទៀ�ៀតនៅ�ក្នុុ�ងតំំបន់អ់ាស៊ាានផ ងដែ�រ។ ការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធ
អ៊ីី�នធឺឺណិិតនេះ�ះអាចរារាំងំបណ្តាាប្រ�ទេ�ស ជាសមាជិិកអាស៊ាានរួ មួទាំងំកម្ពុុ�ជាក្នុុ�ងការទាញយកនូូវសក្តាានុុ ពល
ពេ�ញលេ�ញពីីសេ�ដ្ឋឋកិិច្ចចឌីីជីីថល។ ដូូច្នេះ�ះ� កម្ពុុ�ជាបានចូលរួមួសហការជាមួយួសមាជិិកដទៃ�ទៀ�ៀតក្នុុ�ង
ការបង្កើ�ើ�ត ការិយិាល័យ «ASEAN Cyber Capability Desk»ការិយិាល័យ «ASEAN Cyber Capability Desk» កាលពីីឆ្នាំំ�  ២០១៨ ដើ�ើម្បីី�រួមួគ្នាាដោះ �ះស្រា�យ
បញ្ហាា ប្រ�ឈមទាក់ទ់ងនឹឹងឧក្រិ�ដ្ឋឋកម្មមតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងតំំបន់ប់្រ�កបដោ�យប្រ�សិទ្ធធភាព។

     សេ�ចក្តីី�ថ្លែ�ែងការណ៍៍អាស៊ាាន -សហភាពអឺឺរ៉ុុ �ប ស្តីី�ពីី កិិច្ចចសហប្រ�តិបត្តិិ�ការសន្តិិ�សុុខសាយប័រ័ (ASEAN-EUសេ�ចក្តីី�ថ្លែ�ែងការណ៍៍អាស៊ាាន -សហភាពអឺឺរ៉ុុ �ប ស្តីី�ពីី កិិច្ចចសហប្រ�តិបត្តិិ�ការសន្តិិ�សុុខសាយប័រ័ (ASEAN-EU
Statement on Cybersecurity Cooperation)៖Statement on Cybersecurity Cooperation)៖ លើ�ើសពីីនេះ�ះទៀ�ៀត កម្ពុុ�ជាក៏ប៏ានប្តេ�េជ្ញាាចិ ត្តតក្នុុ�ងការប្រ�យុុទ្ធធ
ប្រ�ឆាំងំនឹឹងការគំំរាមកំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតជាមួយួដៃ�គូក្រៅ��តំំបន់ ់តួួយ៉ាា ង សហភាពអឺឺរ៉ុុ �ប។ 
ជាក់ស់្តែ�ែង កាលពីីឆ្នាំំ�  ២០១៩ កម្ពុុ�ជា និិងបណ្តាាប្រ�ទេ�ស ជាសមាជិិកអាស៊ាានដទៃ�ទៀ� ៀតបានដាក់ច់េ�ញ
សេ�ចក្តីី�ថ្លែ�ែងការណ៍៍រួមួជាមួយួសហភាពអឺឺរ៉ុុ �បក្នុុ�ងការបង្ហាា ញពីីការប្តេ�េជ្ញាាចិ ត្តតពង្រឹ�ងកិិច្ចចសហប្រ�តិិបត្តិិ� និិង
ចែ�ករំលំែ�កគ្នាានូ វឧត្តតមានុុវត្តត ដើ�ើម្បីី�ឆ្លើ�ើ�យតបនឹឹងបញ្ហាា ឧក្រិ�ដ្ឋឋកម្មមតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតក្នុុ�ងតំំបន់ទ់ាំងំពីីរ។

     ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចច និិងសង្គគមឌីីជីីថលកម្ពុុ�ជា៖ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចច និិងសង្គគមឌីីជីីថលកម្ពុុ�ជា៖ នៅ�ក្នុុ�ងក្រ�បខណ្ឌឌ នេះ�ះ រាជរដ្ឋាាភិ បិាល
កម្ពុុ�ជាបានបង្ហាា ញពីីការប្តេ�េជ្ញាាចិ ិត្តតយ៉ាា ងម៉ុុ�តមាំកំ្នុុ�ងការប្រ�យុុទ្ធធប្រ�ឆាំងំនឹឹងការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត 
តាមរយៈៈការបង្កើ�ើ�តនូវ «គណៈៈកម្មាាធិ ការសន្តិិ�សុុខឌីីជីីថល»«គណៈៈកម្មាាធិ ការសន្តិិ�សុុខឌីីជីីថល» ដែ�លជាស្ថាា ប័ន័ថ្នាាក់ ជ់ាតិិទទួលបន្ទុុ�កលើ�ើ
បញ្ហាា សន្តិិ�សុុខសាយប័រ័នេះ�ះ។

III.   គន្លឹះះ��ក្នុុ�ងការការពារពីីការគំំរាមកំំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតIII.   គន្លឹះះ��ក្នុុ�ងការការពារពីីការគំំរាមកំំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត

	 ការការពារពីីការគំំរាមកំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតមិនិមែ�នត្រឹ�ឹមតែ�ជាតួួនាទីីរបស់់រដ្ឋាាភិ បិាលប៉ុុ�ណ្ណោះ�ះ �
ទេ� តែ�ប្រ�ជាពលរដ្ឋឋគ្រ�ប់រ់ូូបក៏ត៏្រូ�ូវយល់ដឹឹងពីីវិធិានការសុុវត្ថិិ�ភាពសំំខាន់់ៗ  ដែ�លអាចជួយឱ្យយយើ�ើងជៀ�ៀសផុុត
ពីីការវាយប្រ�ហារនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតផងដែ�រ។ ខាងក្រោ��មនេះ�ះជាគន្លឹះះ��សំខាន់់ៗ ក្នុុ�ងការការពារ
ខ្លួួ�នពីីការគំំរាមកំំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ដូូចជា៖

     ជ្រើ�ើ�សរើើ �សពាក្យយសម្ងាាត់ ដ់ែ�លរឹងឹមាំ៖ំជ្រើ�ើ�សរើើ �សពាក្យយសម្ងាាត់ ដ់ែ�លរឹងឹមាំ៖ំ  បញ្ហាា ចម្បបងនៃ�ការប្រើ�ើ�ប្រា�ស់់ពាក្យយសម្ងាាត់ គឺ់ឺមនុុស្សសមួយួចំំនួួន
តែ�ងប្រើ�ើ�ប្រា�ស់់នូូវពាក្យយសម្ងាាត់ ដ់ែ�លងាយស្រួ�ួលចាំ ំដូូចជា ១២៣៤៥៦ និិងឈ្មោះ�ះ� របស់់យើ�ើងជាដើ�ើម
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ដែ�លធ្វើ�ើ�ឱ្យយជនខិលខូច និិងឧក្រិ�ដ្ឋឋជនងាយស្រួ�ួលក្នុុ�ងការទាយ។ ដូូច្នេះ�ះ� យើ�ើងគួួរប្រើ�ើ�ប្រា�ស់់នូូវពាក្យយ
សម្ងាាត់ ដ់ែ�លមានភាពរឹងឹមាំ ំហើ�ើយបើ�ើយោ�ងតាមគេ�ហទំំព័រ័ Lafayette ពាក្យយសម្ងាាត់ ដ់ែ�លរឹងឹមាំមំាន
លក្ខខណៈៈ ដូូចជា មានយ៉ាា ងតិិច៨តួួ, លាយឡំំដោ�យអក្សសរតូូច និិងអក្សសរធំំ, លេ�ខ និិងតួួអក្សសរ រួមួជាមួយួ
អក្សសរពិិសេ�សយ៉ាា ងតិិចមួយួ ដូូចជា ! @ # ? ], មិនិប្រើ�ើ�ពាក្យយក្នុុ�ងវចនានុុក្រ�ម, បង្កើ�ើ�តជាឃ្លាាសម្ងាាត់  ់
ផ្ទាាល់ ខ្លួួ�ន ដូូចជា <my$tr0ng_Pa$$word> និិងប្រើ�ើ�ពាក្យយសម្ងាាត់ ខ់ុុសពីីឈ្មោះ�ះ�គណនីី  ព្រ�មទាំងំមិនិ
ប្រើ�ើ�ពាក្យយសម្ងាាត់ ដ់ដែ�លក្នុុ�ងគណនីីផ្សេ�េងគ្នាា ។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ � ដើ�ើម្បីី�ជាជំនំួួយក្នុុ�ងការរក្សាាទុុកនូូវពាក្យយ
សម្ងាាត់ ច់្រើ�ើ�ន និិងពិិបាកចាំ ំយើ�ើងក៏អ៏ាចប្រើ�ើ�នូូវកម្មមវធីីគ្រ�ប់គ់្រ�ងពាក្យយសម្ងាាត់  ់(Password Management 
Program) ផងដែ�រ។

     ប្រុ�ុងប្រ�យ័ត័្នននូូវអ្វីី�ដែ�លយើ�ើងទាញយក (Download)៖ប្រុ�ុងប្រ�យ័ត័្នននូូវអ្វីី�ដែ�លយើ�ើងទាញយក (Download)៖ គោ�លដៅ�ចម្បបងរបស់់ឧក្រិ�ដ្ឋឋជនតាមប្រ�ព័ន័្ធធ
អ៊ីី�នធឺឺណិិតគឺបញ្ឆោ�ោ តយើ�ើងឱ្យយទាញយកកម្មមវិធិីីដែ�លផ្ទុុ�កមេ�រោ�គ Malware និិងលួួចព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�ន
របស់់យើ�ើង។ ប្រ�សិនបើ�ើយើ�ើងទាញយកដោ�យមិនិបានប្រុ�ងប្រ�យ័ត័្នន យើ�ើងអាចនឹងបំំផ្លាា ញកុំំ�ព្យូ �ូទ័រ័របស់់
យើ�ើង។ ដូូច្នេះ�ះ� យើ�ើងគួួរជ្រើ�ើ�សរើើ �សធ្វើ�ើ�ការទាញយកពីីគេ�ហទំំព័រ័ណាដែ�លគួរឱ្យយទុុកចិិត្តតប៉ុុ�ណ្ណោះ�ះ � ហើ�ើយ
ធ្វើ�ើ�ការស្កេ�េនរកមេ�រោ�គមុុនពេ�លធ្វើ�ើ�ការទាញយក។ ជាក់ស់្តែ�ែង កម្មមវិធិីីមួយួចំំនួួន ដូូចជា Firefox, Google
Chrome និិង Safari ជាដើ�ើម អាចការពារយើ�ើងពីីគេ�ហទំំព័រ័ដែ�លផ្ទុុ�កមេ�រោ�គ ដោ�យផ្តតល់់នូូវការដាស់តឿ�ឿន
មុុនពេ�លយើ�ើងធ្វើ�ើ�ការបើ�ើកគេ�ហទំំព័រ័ទាំងំនោះ�ះ។

     ប្រុ�ងប្រ�យ័ត័្នននូូវការបនំ្លំ� (Phishing)៖ប្រុ�ងប្រ�យ័ត័្នននូូវការបនំ្លំ� (Phishing)៖ អ្ននកវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអី៊ី�នធឺឺណិិតប្រើ�ើ�ប្រា�ស់់អី៊ី�ម៉ែ�ែល និិង
គេ�ហទំំព័រ័ក្លែ�ែងក្លាាយ  ដើ�ើម្បីី�បញ្ឆោ�ោ តឱ្យយជនរងគ្រោះ��ះផ្តតល់់នូូវព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�ន ហើ�ើយព័ត័៌ម៌ានទាំងំនេះ�ះ
ត្រូ�ូវបានប្រើ�ើ�ប្រា�ស់់ ដើ�ើម្បីី�ធ្វើ�ើ�ការស្នើ�ើ�សុំំ�ប័ណ័្ណណ ឥណទាន, ប្រើ�ើ�ប្រា�ស់់លុុយនៅ�ក្នុុ�ងគណនីីធនាគារ ឬអាច
ស្នើ�ើ�សុំំ�ប្រា�ក់ក់ម្ចីី�ជាដើ�ើម។ ដូូច្នេះ�ះ� យើ�ើងត្រូ�ូវប្រុ�ងប្រ�យ័ត័្នន និិងជៀ�ៀសវាងការចុុចចូលតំំណ Link, ឯកសារភ្ជាា ប់់
និងិអេ�ក្រ�ង់ល់េ�ចឡើ�ើង (Pop-up screen) ណា ដែ�លមិនិមានប្រ�ភពច្បាាស់់លាស់។ 

     ធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធិីីកម្ចាាត់ ម់េ�រោ�គជាប្រ�ចាំ៖ំធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធិីីកម្ចាាត់ ម់េ�រោ�គជាប្រ�ចាំ៖ំ យោ�ងតាម The Fact Site ជារៀ�ៀងរាល់់ខែ� មាន
មេ�រោ�គកុំំ�ព្យូ �ូទ័រ័ថ្មីី�ៗ ប្រ�មាណជាង ៦ 000 ត្រូ�ូវបានបង្កើ�ើ�ត។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ � ប្រ�សិនបើ�ើកុំំ�ព្យូ �ូទ័រ័របស់់
យើ�ើងឆ្លលងមេ�រោ�គ វាក៏អ៏ាចរីី ករាលដាលទៅ�ឧបករណ៍៍ផ្សេ�េងទៀ�ៀតនៅ�ក្នុុ�ងបណ្តាា ញតែ�មួយួ។ ដូូច្នេះ�ះ�ការ
ធ្វើ�ើ�បចុ្ចុ�ប្បបន្ននភាពកម្មមវិធិីីកម្ចាាត់ ម់េ�រោ�គជាប្រ�ចាំពិំិតជាមានសារៈ�សំំខាន់ណ់ាស់ក្នុុ�ងការការពារកុំំ�ព្យូ �ូទ័រ័របស់់
យើ�ើងពីីការគំំរាមកំំហែ�ងនានា។ 

     រក្សាាព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�ន៖រក្សាាព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�ន៖ ការចែ�ករំលំែ�កព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�ននៅ�លើ�ើអ៊ីី�នធឺឺណិិតអាចធ្វើ�ើ�ឱ្យយឧក្រិ�ដ្ឋឋជន
តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតងាយស្រួ�ួលក្នុុ�ងការលួួចអត្តតសញ្ញាា ណ ឬព័ត័៌ម៌ានហិរិញ្ញញ វត្ថុុ�របស់់យើ�ើង។ ដូូច្នេះ�ះ� 
យើ�ើងគួួរប្រុ�ុងប្រ�យ័ត័្នននូូវរាល់់ព័ត័៌ម៌ានដែ�លយើ�ើងធ្វើ�ើ�ការបង្ហោះ�ះ�  និិងចែ�ករំលំែ�កនៅ�លើ�ើអ៊ីី�នធឺឺណិិត ដែ�ល
ព័ត័៌ម៌ានទាំងំនោះ�ះមានដូូចជា ពាក្យយសម្ងាាត់ ,់ អាសយដ្ឋាាន រស់់នៅ�, លេ�ខទូូរស័័ព្ទទ, លេ�ខកាតឥណទាន,
ព័ត័៌ម៌ានលិខិិតឆ្លលងដែ�ន និិងលេ�ខប័ណ័្ណណបើ�ើ កបរជាដើ�ើម។ ដោ�យឡែ�ក បណ្តាា ញសង្គគមមួយួចំំនួួន ដូូចជា
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Facebook, Instagram, Twitter និិងSnapchat មាននូវការកំំណត់ឯ់កជនភាព (Privacy Setting) 
ដែ�លអនុុញ្ញាា តឱ្យយយើ�ើងធ្វើ�ើ�ការកំំណត់នូ់ូវព័ត័៌ម៌ានដែ�លអាចមើ�ើលឃើ�ើញដោ�យអ្ននកដទៃ�។ 

     អនុុវត្តតការស្វែ�ែងរកដោ�យសុុវត្ថិិ�ភាព៖អនុុវត្តតការស្វែ�ែងរកដោ�យសុុវត្ថិិ�ភាព៖ គ្រ�ប់គ់េ�ហទំំព័រ័ទាំងំអស់មិនិមែ�នសុុទ្ធធតែ�មានសុុវត្ថិិ�ភាពនោះ�ះទេ� 
ដូូច្នេះ�ះ�យើ�ើងត្រូ�ូវប្រុ�ងប្រ�យ័ត័្នននូូវគេ�ហទំំព័រ័ណាដែ�លមានបង្ហាា ញសារ «ការភ្ជាា ប់រ់បស់់អ្ននកមិនិមានភាព
ឯកជន» (Your connection is not private) នៅ�លើ�ើ browser ព្រោះ��ះថាគេ�ហទំំព័រ័នេះ�ះមិនិអាចទុុក
ចិិត្តតបាន និិងអាចបង្កកបញ្ហាា សុុវត្ថិិ�ភាព ដូូចជាការលួួចទិន្ននន័យ័ជាដើ�ើម។ ម៉្យាា�ងទៀ�ៀត យើ�ើងក៏ត៏្រូ�ូវប្រុ�ងប្រ�យ័ត័្នន
នូូវតំំណ(Link) និិងការផ្សាាយពាណិិជ្ជជកម្មម (Ads) មួយួចំំនួួនដែ�លអាចនាំយំើ�ើងទៅ�កាន់គ់េ�ហទំំព័រ័បនំ្លំ�
(Phishing Site) ផងដែ�រ។

     រក្សាាសុុវត្ថិិ�ភាពនៃ�ការតភ្ជាា ប់អ់៊ីី�នធឺឺណិិតជាមួយួ VPN៖រក្សាាសុុវត្ថិិ�ភាពនៃ�ការតភ្ជាា ប់អ់៊ីី�នធឺឺណិិតជាមួយួ VPN៖ នៅ�ពេ�លយើ�ើងប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិត ពិិសេ�ស
ប្រើ�ើ�ប្រា�ស់់ Wi-Fi សាធារណៈៈ អ្ននកវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតអាចឆ្លៀ�ៀ�តឱកាសលួចទិន្ននន័យ័
របស់់យើ�ើងបានយ៉ាា ងងាយស្រួ�ួល។ ដូូច្នេះ�ះ� យើ�ើងគួួរប្រើ�ើ�ប្រា�ស់់ «បណ្តាា ញឯកជននិម្មិិ�ត» (Virtual Private«បណ្តាា ញឯកជននិម្មិិ�ត» (Virtual Private  
Network-VPN)Network-VPN) ព្រោះ��ះថាបណ្តាា ញនេះ�ះអាចជួយកែ�ប្រែ�ែការតភ្ជាា ប់អី់៊ី�នធឺឺណិិតរបស់់យើ�ើងទៅ�ជាឯកជន 
និិងលាក់ទ់ីីតាំងំរបស់់យើ�ើង។ ការណ៍៍នេះ�ះ យើ�ើងអាចធ្វើ�ើ�ការស្វែ�ែងរក (Browsing) និិងទិិញទំំនិិញអនឡាញ
បានយ៉ាា ងមានសុុវត្ថិិ�ភាព ដោ�យមិនិចាំបំាច់ប់ារម្ភភថាមានពួួក Hacker លួួចព័ត័៌ម៌ានគណនីីធនាគារ
របស់់យើ�ើងឡើ�ើយ។

IV.   សន្និិ�ដ្ឋាាន IV.   សន្និិ�ដ្ឋាាន

	 ជារួមួ ជាមួយួនឹឹងការរីី កចម្រើ�ើ�នឥតឈប់ឈ់រនៃ�បច្ចេ�េកវិទិ្យាា អ្ននកវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត
ក៏ក៏ាន់ត់ែ�ស្វែ�ែងរកគន្លឹះះ�� និិងវិធិីីសាស្រ្ត�តថ្មីី�ៗក្នុុ�ងការប្រ�ព្រឹ�ត្តតល្មើ�ើ�ស ដើ�ើម្បីី�អាចទាញយកផលប្រ�យោ�ជន៍៍
កាន់ត់ែ�ច្រើ�ើ�នពីីជនរងគ្រោះ��ះ ដែ�លបង្កកជាហានិិភ័យ័យ៉ាា ងខំ្លាំ�ងដល់ស្ថាា ប័ន័រដ្ឋឋ និិងឯកជន ព្រ�មទាំងំប្រ�ជាពលរដ្ឋឋ
គ្រ�ប់រ់ូូបដែ�លជាអ្ននកប្រើ�ើ�ប្រា�ស់់អី៊ី�នធឺឺណិិត។ ការណ៍៍នេះ�ះ បានធ្វើ�ើ�ឱ្យយការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត
ក្លាាយ ជាកង្វវល់មួយួសម្រា�ប់ប់្រ�ទេ�សជុំំ�វិញិពិិភពលោ�ករួមួទាំងំប្រ�ទេ�សកម្ពុុ�ជាផងដែ�រ។ ដូូច្នេះ�ះ� ដើ�ើម្បីី�ឆ្លើ�ើ�យ
តបទៅ�នឹឹងកំំណើ�ើននៃ� ការវាយប្រ�ហារតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ទាមទារឱ្យយប្រ�ទេ�សក្នុុ�ងសកលលោ�ក រួមួទាំងំ
កម្ពុុ�ជា បន្តតរឹតឹបន្តឹឹ�ងនូូវវិធិានការសុុវត្ថិិ�ភាពក្នុុ�ងស្រុ�ុក និិងពង្រឹ�ងកិិច្ចចសហប្រ�តិិបត្តិិ�ការជាមួយួប្រ�ទេ�ស
ក្នុុ�ងតំំបន់ ់និិងក្រៅ��តំំបន់ ់ដើ�ើម្បីី�ផ្លាាស់ ប្តូូ�រ និិងចែ�ករំលំែ�កនូូវបទពិសោ�ធន៍ ៍និិងឧត្តតមានុុវត្តត សំំដៅ�លើ�ើក
កម្ពពស់់សន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតទាំងំនៅ�ក្នុុ�ងស្រុ�ុក កម្រិ�តិតំបន់ ់និិងសកលលោ�ក។ មិនិតែ�ប៉ុុ�ណ្ណោះ�ះ � 
ការការពារពីីការគំំរាមកំហែ�ងតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតមិនិមែ�នជាទំំនួួលខុុសត្រូ�ូវទាំងំស្រុ�ុងរបស់់រដ្ឋាាភិ បិាល
នោះ�ះទេ� ពោ�លគឺបឺ្រ�ជាពលរដ្ឋឋគ្រ�ប់រ់ូូបត្រូ�ូវចេះ�ះស្វែ�ែងយល់បន្ថែ�ែមពីីគន្លឹះះ��ក្នុុ�ងការការពារខ្លួួ�នពីីការវាយប្រ�ហារ
តាមប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិតនេះ�ះ ដើ�ើម្បីី�សុុវត្ថិិ�ភាពផ្ទាាល់ ខ្លួួ�ន និិងសុុវត្ថិិ�ភាពរបស់់ស្ថាា ប័ន័ផងដែ�រ៕
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ឯកសារយោ�ងឯកសារយោ�ង

•   What Is Internet Security?, ចូូលអានថ្ងៃ�ៃទីី១៧ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.mcafee.com/enterprise/

en-us/security-awareness/cybersecurity/what-is-internet-security.html

•   The Evolution of Internet Security, ចូូលអានថ្ងៃ�ៃទីី ១៨ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.preferreditgroup.

com/2018/05/11/the-evolution-of-internet-security/

•   IDENTITY THEFT AND CREDIT CARD FRAUD STATISTICS 2022, ចូូលអានថ្ងៃ�ៃទីី ១៨ ខែ�មករា 

ឆ្នាំំ� ២០២២, https://www.definefinancial.com/blog/identity-theft-credit-card-fraud-statistics/

•   DIGITAL 2021: CAMBODIA, ចូូលអានថ្ងៃ�ៃទីី ១៨ ខែ�មករា ឆ្នាំំ� ២០២២, https://datareportal.com/reports/

digital-2021-cambodia

•   ឆ្នាំំ� ២០២១ ការទូូទាត់ប់្រា�ក់ត់ាមប្រ�ព័ន័្ធធអេ�ឡិចត្រូ�ូនិិកកើ�ើនឡើ�ើងខ្ពពស់់ គិិតជាទឹឹកប្រា�ក់ជិ់ិត ២០០ប៊ីី�លានដុុល្លាា រ, 

ចូូលអានថ្ងៃ�ៃទីី ១៧ ខែ�មករា ឆ្នាំំ� ២០២២, http://freshnewsasia.com/index.php/en/busin-
ness/228262-2022-01-17-10-34-46.html

•   Kaspersky SECURELIST: Kingdom of Cambodia, ចូូលអានថ្ងៃ�ៃទីី ១៧ ខែ�មករា ឆ្នាំំ� ២០២២, https://

statistics.securelist.com/country/cambodia/mail-anti-virus/month

•   Cybercrime Law Drafted Following the Rise of Cyber Attacks, ចូូលអានថ្ងៃ�ៃទីី ១៩ ខែ�មករា ឆ្នាំំ� ២០២២, 

https://zico.group/blog/legal-alert-cambodia-cybercrime-law-drafted-following-rise-cyber-attacks/

•   Ministry holds consultations on draft tech crime law with US experts, ចូូលអានថ្ងៃ�ៃទីី ២២ ខែ�មករា 

ឆ្នាំំ� ២០២២, https://www.khmertimeskh.com/50734633/ministry-holds-consultations-on-draft-tech-

crime-law-with-us-experts/

•   Teachers learn about online security risks, ចូូលអានថ្ងៃ�ៃទីី ២២ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.

khmertimeskh.com/50854625/teachers-learn-about-online-security-risks/

•   Cybergovernance in Cambodia: A Risk-Based Approach to Cybersecurity, ចូូលអានថ្ងៃ�ៃទីី ២៣ ខែ�មករា 

ឆ្នាំំ� ២០២២, https://www.ccc-cambodia.org/kh/download?file_id=3474&action=view&view_file_

id=16014526135f743a45bb25a6.77181850

•   Cambodia to host international cybersecurity conference, ចូូលអានថ្ងៃ�ៃទីី ២៣ ខែ�មករា ឆ្នាំំ� ២០២២, 

https://www.khmertimeskh.com/636876/cambodia-to-host-international-cybersecurity-conference/

•   ASEAN Cybercrime Operations Desk, ចូូលអានថ្ងៃ�ៃទីី ២៤ ខែ�មករា ឆ្នាំំ� ២០២២,https://www.interpol.int/

en/Crimes/Cybercrime/Cybercrime-operations/ASEAN-Cybercrime-Operations-Desk

•   ASEAN-EU Statement on Cybersecurity Cooperation, ចូូលអានថ្ងៃ�ៃទីី ២៤ ខែ�មករា ឆ្នាំំ� ២០២២,https://

asean.org/wp-content/uploads/2021/09/ASEAN-EU-Statement-on-Cybersecurity-Cooperation-FINAL.pdf

•   Top 10 Internet Safety Rules & What Not to Do Online, ចូូលអានថ្ងៃ�ៃទីី ២៤ ខែ�មករា ឆ្នាំំ� ២០២២, https://usa.

kaspersky.com/resource-center/preemptive-safety/top-10-internet-safety-rules-and-what-not-to-do-online
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•   7 Ways to Stay Safe Online, ចូូលអានថ្ងៃ�ៃទីី ២៤ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.chelseagroton.com/

Home/Why-Chelsea-Groton/News-You-Can-Use/View-Article/ArticleId/56/7-Ways-to-Stay-Safe-Online

•   Top 15 Internet Safety Rules for Everyone, ចូូលអានថ្ងៃ�ៃទីី ២៤ ខែ�មករា ឆ្នាំំ� ២០២២, https://clario.co/

blog/top-internet-safety-rules/

•   Cambodia’s ISPs hit by some of the biggest DDoS attacks in the country’s history, ចូូលអានថ្ងៃ�ៃទីី ២៥ 

ខែ�មករា ឆ្នាំំ� ២០២២, https://www.zdnet.com/article/cambodias-isps-hit-by-some-of-the-biggest-ddos-

attacks-in-the-countrys-history/

•   បទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាាព័ត័៌ម៌ាន កំំពុុងកើ�ើតមានក្នុុ�ងព្រះ�ះរាជាណាចក្រ�កម្ពុុ�ជា, នាយកដ្ឋាានព័ ត័៌ម៌ានវិទិ្យាា ក្រ�សួងមហាផ្ទៃ�ៃ

Department of IT, Ministry of Interior, ចូូលអានថ្ងៃ�ៃទីី ២៥ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.facebook.com/IT

.Department.MOI/photos/a.1175078316000142/1517138101794160

•   Organized criminals bring new ransoming pandemic, ចូូលអានថ្ងៃ�ៃទីី ២៥ ខែ�មករា ឆ្នាំំ� ២០២២, https://

www.phnompenhpost.com/national/organised-criminals-bring-new-ransoming-pandemic

•   Pandemic sees email scams increase by more than 600 percent in 2020, ចូូលអានថ្ងៃ�ៃទីី ២៥ ខែ�មករា 

ឆ្នាំំ� ២០២២, https://www.khmertimeskh.com/50810860/pandemic-sees-email-scams-increase-by-more-

than-600-percent-in-2020/

•   AVI PERSPECTIVE ISSUE: 2020, No. 01 Cyberwarfare and Its Implications for Cambodia, 

ចូូលអានថ្ងៃ�ៃទីី ២៥ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.asianvision.org/archives/publications/avi-perspective-

issue-2020-no-01

•   Ministry warns of online survey scam Cambodia, ចូូលអានថ្ងៃ�ៃទីី ២៦ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.

phnompenhpost.com/national/ministry-warns-online-survey-scam

•   Phone card survey latest online scam, ចូូលអានថ្ងៃ�ៃទីី ២៦ ខែ�មករា ឆ្នាំំ� ២០២២, https://www.phnompenhpost.

com/national/phone-card-survey-latest-online-scam

•   សន្តិិ�សុុខសាយប័រ័, កម្មមវិធិីី ជជែ�កពីីកម្ពុុ�ជា ៤.០, វាគ្មិិ�នកិត្តិិ�យស លោ�ក អ៊ូូ� ផាន់ណ់ារិទិ្ធធ ប្រ�ធាននាយកដ្ឋាានសន្តិិ�សុុ ខ

បច្ចេ�េកវិទិ្យាាគមនាគមន៍ ៍និិងព័ត័៌ម៌ានវិទិ្យាា នៃ�ក្រ�សួងប្រៃ�ៃសណីីយ៍  ៍និិងទូូរគមនាគមន៍,៍ ផ្សាាយផ្ទាាល់ កាលពីីថ្ងៃ�ៃទីី ២៨ 

ខែ�មករា ឆ្នាំំ� ២០២២

•   ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចច និិងសង្គគមឌីីជីីថលកម្ពុុ�ជា, ចូូលអានថ្ងៃ�ៃទីី ២៨ ខែ�មករា ឆ្នាំំ� ២០២២, https://

www.ocm.gov.kh/wp-content/uploads/2021/06/ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិចិ្ចច_

និងិសង្គគមឌីីជីីថលកម្ពុុ�ជា_ឆ្នាំំ� ២០២១_២០៣៥.pdf
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