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សុវុត្ថិិ�ភាពទិ�ន្ននន្ន័យសុវុត្ថិិ�ភាពទិ�ន្ននន្ន័យ

 សុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័គឺឺជាដំំណើ�ើ រការនៃន្នការការពារពត័្ថិម៌ាន្នឌីីជីីថលពីការលួច ឬការចូលណើ�ើើ��ស់ុ
ណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ។ សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័�គឺើដំ�ត ើណ់ើលើ Hardware, Software, ឧើករ�៍ផុុ្ទុក 
ន្ន�ងឧើករ�៍អនកណើ�ើើ��ស់ុ, ការចូលណើ�ើើ��ស់ុន្ន�ងការ�គឺើ�់គឺងរដំឋ�ល, �ើត្ថិ�ើត្ថិត�ការហិ�រញ្ញា វត្ថិិុ, 
ណើគ្មាលន្នណើ��យ ន្ន�ងនី្នត្ថិ�វ �ធីីរើស់ុសិ្ថាើន័្នជាណើដំើម។ �សុើណើពលនឹ្នងការវ �វត្ថិត�ា ងឆាើរ់ហ័ិសុនៃន្នើណើចចកវ �ទិា 
សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័�ន្នកាា យជាមូល�ឋ ន្ន�គឺឹ�នៃន្នើណើចចកវ �ទិាពត័្ថិម៌ាន្ន ដែដំល�ន្នណើដំើរតួ្ថិនាទិី�ា ងសំុខាន្ន់
កនុងការការពារពត័្ថិម៌ាន្នរណើសុើើពីការចូលណើ�ើើ��ស់ុណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ ការណើ�ើើ��ស់ុម�ន្ន�តឹ្ថិម�តូ្ថិវ 
ឬការលួចពត័្ថិម៌ាន្នជាណើដំើម។ អា�ស័ុយណើហិតុ្ថិណើន្ន� ណើទិើើមាច ស់ុអាជីីវកមា រ�ឋ ភិ��ល ន្ន�ងើុគឺគល�ន្នពឹងដែផ្ទុែក
�ា ងខាា ងំណើលើថ្នាន លឌីីជីីថលណើដំើមីរីកាទុិក ន្ន�ងផ្លាា ស់ុើតូរទិ�ន្ននន្នយ័ ណើដំើមីកីារការពារទិ�ន្ននន្នយ័ណើនា�ពីការ
គឺំរាមកំដែហិងនានាតាម�ើពន័្នធអុីន្នធឺី�� ត្ថិ។ សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័រមួើញ្ញចូ លនូ្នវការអនុ្នវត្ថិតើណើចចកវ �ទិា ន្ន�ង
ណើគ្មាលន្នណើ��យជាណើ�ចើន្នដែដំល�តូ្ថិវ�ន្នរចនាណើ�ើង ណើដំើមីធីានាឱ្យយ�ន្ននូ្នវភាពសុមាា ត្ថិ ់(Confidentiality), 
សុុចរ �ត្ថិភាព (Integrity) ន្ន�ងលទិធភាពដែដំលអាចណើ�ើើ��ស់ុ�ន្ន (Availability)។ ចំណើពា� Confidentially 
ឬការសុមាា ត្ថិសំ់ុណើ�ណើលើការរតឹ្ថិើន្នតងឹការចូលណើ�ើើទិ�ន្ននន្នយ័សុ�មាើដ់ែត្ថិើុគឺគល ឬ�ើពន័្នធដែដំលមាន្នការអនុ្នញ្ញាា ត្ថិ
ើាុណើ�ះ �។ Integrity ធានាថ្នាទិ�ន្ននន្នយ័ណើ�ដែត្ថិមាន្នភាព�តឹ្ថិម�ត្ថិូវ ន្ន�ងម�ន្នមាន្នការផ្លាា ស់ុើតូរអំ�ុងណើពលផ្ទុុុក 
ឬើញូូ្ញន្ន ខ�ៈណើពលដែដំលលទិធភាពដែដំលណើ�ើើ��ស់ុ�ន្នធានាថ្នាអនកណើ�ើើ��ស់ុដែដំលមាន្នការអនុ្នញ្ញាា ត្ថិ
អាចចូលណើ�ើើទិ�ន្ននន្នយ័�ន្ន�គឺើណ់ើពលណើវលា។ ត្ថិ�មូវការសុ�មាើសុ់ុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័�តូ្ថិវ�ន្នព�ងីកណើ�យ
កំណើ�ើ ន្នអ�ចសុីាូ�ងដ់ែសុយលនៃន្នពត័្ថិម៌ាន្នឌីីជីីថល ន្ន�ងការណើកើន្នណើ�ើងនៃន្នភាពសុាុគឺស្ថាា ញនៃន្នការគំឺរាមកំដែហិង
តាមអីុន្នធឺី�� ត្ថិ។ ការវាយ�ើហារតាមអីុន្នធឺី�� ត្ថិ ដូំចជា ការើន្នាំ, Virus, Ransomware ន្ន�ងការ
វាយ�ើហារ DDoS �ន្នកាា យជាកតាត មយួដែដំលសិ្ថាើន័្នទាំងំអស់ុម�ន្នថ្នាតូ្ថិច ឬធំី�តូ្ថិវដែត្ថិយកច�ត្ថិតទុិក�ក។់ 
ជាកដ់ែសុតង ការរណំើលាភិណើលើទិ�ន្ននន្នយ័ដែដំលមាន្នទិ�មងធ់ីំ ដែដំលធាា ើណ់ើកើត្ថិមាន្នណើ�ើង ណើ�យ Equifax, Yahoo, 
ន្ន�ង Marriott International �ន្នលាត្ថិ�ត្ថិ�ងពត័្ថិម៌ាន្នផុ្លាល់ខាួន្នរើស់ុើុគឺគលរាើល់ាន្ននាក ់ដែដំល
ើ�ត លឱ្យយខូចខាត្ថិដែផ្ទុនកហិ�រញ្ញា វតុិ្ថិ ន្ន�ងណើករ ត�ណើ�ា �ដំល់អងគភាពដែដំលរងផ្ទុលើា�ពាល់ ន្ន�ងជាព�ណើសុសុ
ើា�ពាល់ណើ�ណើលើអត្ថិ�ថ�ជីន្នផ្ទុងដែដំរ។ ើដែនិ្នមពីណើន្ន� ើចចុើីន្នន មនុ្នសុសជាណើ�ចើន្ន�ន្នណើធីើើការផ្លាា ស់ុើតូរណើ�
ណើ�ើើ��ស់ុើណើចចកវ �ទិាណើកាា ដំសុ�មាើក់ារផុុ្ទុកទិ�ន្ននន្នយ័ណើផ្ទុសងៗ ន្ន�ងការណើធីើើការងារពីចមាា យ ដែដំល�ន្នណើធីើើ
ឱ្យយមាន្នភាពសុាុគឺស្ថាា ញើដែន្និមណើទិៀត្ថិដំល់ទិ�ដំឋភាពនៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័។ ខ�ៈណើពលដែដំលើណើចចកវ �ទិា
ណើកាា ដំ�តូ្ថិវ�ន្នណើ�ើើ��ស់ុជាសុកល ើណើចចកវ �ទិាណើន្ន��ន្នកាា យជាកដែន្នាង�ើមូលផ្ទុតុ ំទិ�ន្ននន្នយ័រណើសុើើមយួចំន្នួន្ន
ធីំផ្ទុងដែដំរ ដែដំលណើធីើើឱ្យយពួកណើគឺកាា យជាណើគ្មាលណើ�ចមីងសុ�មាើអ់នកវាយ�ើហារ។ ណើដំើមីទីិើទ់ិល់នឹ្នង
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ហាន្ន�ភិយ័ទាំងំណើន្ន� សិ្ថាើន័្នទាំងំអស់ុ�ន្នអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពណើផ្ទុសងៗ រមួទាំងំ Encryption, 
Firewalls, �ើពន័្នធដែសុើងរកការវាយ�ើហារ ន្ន�ង Multi-factor Authentication ជាណើដំើម។ ើដែនិ្នមពីណើន្ន� 
ណើគ្មាលការ�៍សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ដូំចជា ការណើធីើើើចចុើីន្ននភាពកមាវ �ធីីណើទិៀងទាំត្ថិ ់ការើ�តុ �ើ�ត ល
ើុគឺគល�ក ន្ន�ងការ�គឺើ�់គឺងការចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័ គឺឺជាកតាត ចាំ�ំចណ់ើដំើមីកីាត្ថិើ់និ្នយភាពងាយ
រងណើ�គ្មា�។ �កុមហុុិន្នផ្ទុតល់ណើសុវា ណើកាា ដំ ន្ន�ង�កុមហុុិន្នើណើចចកវ �ទិាក�៏ន្នន្ន�ងកំពុងវ �ន្ន�ណើ�គឺ�ា ងណើ�ចើន្ន
ណើ�កនុងឧើករ�៍ក�ម�ត្ថិខពស់ុ ដូំចជា ើញ្ញាា សុ�ើីន្ន�ម�ាត្ថិ ន្ន�ងមាា សីុុន្នសុ�កា ណើដំើមីដីែសុើងរក ន្ន�ងណើ�ាើយត្ថិើ
ណើ�ន្នងឹការគឺំរាមកំដែហិងកនុងណើពលជាកដ់ែសុតងផ្ទុងដែដំរ។  

I. ទិំនាកទ់ិំន្នងរវាងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័, ឯកជីន្នភាពទិ�ន្ននន្នយ័ ន្ន�ងសុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិI. ទិំនាកទ់ិំន្នងរវាងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័, ឯកជីន្នភាពទិ�ន្ននន្នយ័ ន្ន�ងសុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិ

 ណើ�កនុងយុគឺសុមយ័ឌីជីីីថល មនុ្នសុសពងឹដែផ្ទុែក�ា ងខាា ងំណើលើការណើ�ើើ��ស់ុថ្នាន លឌីជីីីថលសុ�មាើ់
ការ ទិំនាកទ់ិំន្នង ផ្ទុុុកទិ�ន្ននន្នយ័ ន្ន�ងណើធីើើ�ើត្ថិ�ើត្ថិត�ការនានាណើ�ណើលើអុីន្នធឺី�� ត្ថិ ដែដំលជាណើហិតុ្ថិណើធីើើឱ្យយការធានា
ការពារទិ�ន្ននន្នយ័មាន្នស្ថារៈសំុខាន្នន់ាណើពលើចចុើីន្ននណើន្ន�។ ការធានានូ្នវសុុវត្ថិិ�ភាព ន្ន�ងការទិទិួលខុសុ�ត្ថិូវ
ចំណើពា�ការ�គឺើ�់គឺងពត័្ថិម៌ាន្នណើ�កនុងទិ�ដំឋភាពឌីីជីីថល �ន្នណើធីើើឱ្យយណើលចណើចញនូ្នវទំិនាកទ់ិំន្នងរវាងសុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័, ឯកជីន្នភាពទិ�ន្ននន្នយ័ ន្ន�ងសុុវតិ្ថិ�ភាពអីុន្នធឺី�� ត្ថិ ដែដំលសុមាសុធាតុ្ថិទាំងំើីណើន្ន�ើណើងើើត្ថិ�ន្នជា
ការការពារដំម៏ាន្ន�ើសុ�ទិធភាពមយួ�ើឆាងំនឹ្នងហាន្ន�ភិយ័ដែដំលកំពុងវ �វត្ថិតន្នណ៍ើ�កនុងទិ�ដំឋភាពឌីីជីីថល 
ណើ�យធានា�ន្ននូ្នវភាព�តឹ្ថិម�តូ្ថិវ ការសុមាា ត្ថិ ់ន្ន�ងឯកជីន្នភាពនៃន្នទិ�ន្ននន្នយ័ណើ�ទូិទាំងំ�ើពន័្នធអន្នឡាញ។ 
សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ណើផ្លាត ត្ថិណើលើការការពារទិ�ន្ននន្នយ័ពីការចូលណើ�ើើ��ស់ុណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ ន្ន�ងការ
រណំើលាភិើំពាន្ននានា តាមរយៈវ �ធីីស្ថាស្រ្តសុត ដូំចជា ការណើធីើើ Encryption, ការ�គឺើ�់គឺងការចូលណើ�ើើ��ស់ុ 
ន្ន�ង�ើពន័្នធើ�មុងទុិក (Backup System)។ ចំដែ�កឯ ឯកជីន្នភាពទិ�ន្ននន្នយ័ សុងើត្ថិធ់ីាន្នណ់ើ�ណើលើ�កម
សីុលធីម ៌ន្ន�ងចាើន់ៃន្នការ�គឺើ�់គឺងទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្ន ណើ�យធានាថ្នាើុគឺគលមាន ក់ៗ មាន្នការ�គឺើ�់គឺង
ណើលើរណើើៀើដែដំលពត័្ថិម៌ាន្នរើស់ុពួកណើគឺ�ត្ថិូវ�ន្ន�ើមូល ណើ�ើើ��ស់ុ ន្ន�ងដែចករដំែលក។ ចំណើពា�សុុវត្ថិិ�ភាព
អុនី្នធឺី�� ត្ថិ ណើផ្លាោ ត្ថិសំុខាន្នណ់ើលើការការពារទាំងំសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ ន្ន�ងឯកជីន្នភាព ណើ�យការពារ�ើពន័្នធ, 
ើ�ត ញ ន្ន�ងទិ�ន្ននន្នយ័ពីការគំឺរាមកំដែហិងតាមអីុន្នធឺី�� ត្ថិ ជាព�ណើសុសុណើ�ណើពលដែដំលទិ�ន្ននន្នយ័�តូ្ថិវ�ន្ន
ើញូូ្ញន្នណើ�ណើលើអុនី្នធឺី�� ត្ថិ។ សុមាសុធាតុ្ថិទាំងំើីណើន្ន�មាន្នទិំនាកទ់ិំន្នង�ើទាំក�់កឡាជាមយួគ្មាន  ណើហិើយ
ការភូាើទ់ិំនាកទ់ិំន្នងគ្មាន រវាងសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ឯកជីន្នភាពទិ�ន្ននន្នយ័ ន្ន�ងសុុវតិ្ថិ�ភាពអុីន្នធឺី�� ត្ថិនឹ្នង�តូ្ថិវ
�ន្នើងាា ញណើ�ខាងណើ�កាមណើន្ន�៖

     ការគ្មា�ំទិពីសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ចំណើពា�ឯកជីន្នភាពទិ�ន្ននន្នយ័ការគ្មា�ំទិពីសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ចំណើពា�ឯកជីន្នភាពទិ�ន្ននន្នយ័

 ឯកជីន្នភាពទិ�ន្ននន្នយ័ម�ន្នអាចណើកើត្ថិណើ�ើង�ន្នណើ�ើយ �ើសុ�ន្នណើើើគ្មាា ន្នការគ្មា�ំទិពីសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ 
ណើ�យណើហិតុ្ថិថ្នាសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័គឺឺជាមូល�ឋ ន្ន�គឹឺ�ដំសំ៏ុខាន្ន ់ណើដំើមីកីារពារពត័្ថិម៌ាន្នផុ្លាល់ខាួន្នពីការ
ចូលណើ�ើើ��ស់ុណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ ឬការរណំើលាភិើំពាន្នទិ�ន្ននន្នយ័។ អនកណើ�ើើ��ស់ុទូិណើ� ឬសិ្ថាើន័្ន
នានាគឺួរដែត្ថិអនុ្នវត្ថិតវ �ធីីស្ថាស្រ្តសុតរមួដែដំលរមួើញ្ញចូ លគ្មាន នូ្នវការអនុ្នវត្ថិតឯកជីន្នភាពទិ�ន្ននន្នយ័ ដូំចជា Consent 
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     សុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ពងឹដែផ្ទុែកណើលើសុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ពងឹដែផ្ទុែកណើលើសុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិ

 នាណើពលើចចុើីន្នន ជាញឹកញាើទ់ិ�ន្ននន្នយ័�ត្ថិូវ�ន្នើញូូ្ញន្នតាមរយៈអុីន្នធឺី�� ត្ថិ ណើហិើយ�ើសុ�ន្នណើើើគ្មាា ន្ន
វ �ធាន្នការសុុវតិ្ថិ�ភាពអីុន្នធឺី�� ត្ថិ�តឹ្ថិម�តូ្ថិវ ទិ�ន្ននន្នយ័គឺឺងាយ�ើឈមណើ�នឹ្នងការវាយ�ើហារតាមអីុន្នធឺី�� ត្ថិ 
ដូំចជា Eavesdropping (គឺឺជាទិ�មងន់ៃន្នការវាយ�ើហារតាមអីុន្នធឺី�� ត្ថិ ដែដំលអាចឱ្យយពួក Hacker លុើ 
ឬដែកដែ�ើទិ�ន្ននន្នយ័ដែដំល�ត្ថិូវ�ន្នើញូូ្ញន្នរវាងឧើករ�៍) ឬការវាយ�ើហារដែើើ Man-in-the-middle 
(គឺឺជាទិ�មងន់ៃន្នការវាយ�ើហារមយួ ដែដំលពួក Hacker អាចចូលណើ�កនុងើ�ោ ញទំិនាកទ់ិំន្នងរវាងភាគីឺ
ទាំងំពីរដែដំលទុិកច�ត្ថិតគ្មាន  កនុងណើគ្មាលើំ�ងលួចស្ថាោ ើ ់លួចទិ�ន្ននន្នយ័ ន្ន�ងរខំាន្នជាណើដំើម)។ ដូំណើចន� វ �ធាន្នការ
សុុវតិ្ថិ�ភាពអុីន្នធឺី�� ត្ថិ ដូំចជា HTTPS ព�ត្ថិជាមាន្នស្ថារៈសំុខាន្ន�់ស់ុសុ�មាើក់ារធានាទិ�ន្ននន្នយ័កនុង
អំ�ុងណើពល Transit ន្ន�ងរកាភាព�តឹ្ថិម�តូ្ថិវរើស់ុទិ�ន្ននន្នយ័ ណើ�យណើហិតុ្ថិថ្នាវ �ធាន្នការណើន្ន�ជួីយការពារ
ពត័្ថិម៌ាន្នរណើសុើើពីការចូលណើ�ើើ��ស់ុណើ�យភាគឺដីែដំលគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ។

     សុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិការពារសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ ន្ន�ងឯកជីន្នភាពទិ�ន្ននន្នយ័សុុវត្ថិិ�ភាពអុនី្នធឺី�� ត្ថិការពារសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ ន្ន�ងឯកជីន្នភាពទិ�ន្ននន្នយ័

 ណើ�កនុងទិ�ដំឋភាពឌីីជីីថលនាណើពលើចចុើីន្ននណើន្ន� ការងារ�ើចាំនំៃថាជាណើ�ចើន្ន�តូ្ថិវ�ន្នសុណើ�មចណើ�ណើលើ
�ើពន័្នធអីុន្នធឺី�� ត្ថិ ដែដំលណើន្ន�មាន្នន្នយ័ថ្នា ទិ�ន្ននន្នយ័ ន្ន�ងពត័្ថិម៌ាន្នរណើសុើើជាណើ�ចើន្ន�តូ្ថិវ�ន្នដែចករដំែលកឥត្ថិ
ឈើឈ់រណើ�ណើលើអុនី្នធឺី�� ត្ថិ។ �ើពន័្នធអុនី្នធឺី�� ត្ថិអាចជាើ�ោ ញដែដំលម�ន្នមាន្នសុុវត្ថិិ�ភាពសុ�មាើ់
ការផ្លាា ស់ុើោូរទិ�ន្ននន្នយ័ ឬពត័្ថិម៌ាន្ននានា ន្ន�ងជាកដែន្នាងដែដំលមាន្នហាន្ន�ភិយ័ខពស់ុពីការ�ា ន្នពាន្នណើ�យ
ពួក Hacker ន្ន�ងឧ�ក�ដំឋជីន្នតាមអីុន្នធឺី�� ត្ថិ ដូំណើចន� ការគឺ�ត្ថិគូឺរពីសុុវតិ្ថិ�ភាពអីុន្នធឺី�� ត្ថិព�ត្ថិជាណើរឿងសំុខាន្ន ់
ណើដំើមីធីានាថ្នាទិ�ន្ននន្នយ័�តូ្ថិវ�ន្នការពារពីការគឺំរាមកំដែហិងពីខាងណើ�� ណើ�យណើហិតុ្ថិថ្នា�ើសុ�ន្នណើើើសុុវតិ្ថិ�ភាព
អុនី្នធឺី�� ត្ថិម�ន្ន�ត្ថិូវ�ន្នយកច�ត្ថិតទុិក�ក ់អាចនាឱំ្យយមាន្នការរណំើលាភិើំពាន្នទាំងំណើលើសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ 
ឧ.ការចូលណើ�ើើទិ�ន្ននន្នយ័ដែដំល�ន្នរកាទុិកណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ ន្ន�ងការើំពាន្នឯកជីន្នភាព ឧ.ការ
ណើលចណើចញទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្នអំ�ុងណើពល�ើត្ថិ�ើត្ថិត�ការអន្នឡាញជាណើដំើម។

II. ធាតុ្ថិផ្ទុសសំំុខាន្ន់ៗ នៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័II. ធាតុ្ថិផ្ទុសសំំុខាន្ន់ៗ នៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័

 សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័អាច�តូ្ថិវ�ន្នដែើងដែចកណើ�ជាធាតុ្ថិសំុខាន្ន់ៗ ចំនួ្នន្ន ៤ រមួមាន្ន Data Confidentiality, Data Confidentiality, 
Data Integrity, Data AuthenticityData Integrity, Data Authenticity ន្ន�ង Data AvailabilityData Availability។ ធាតុ្ថិផ្ទុស ំដូំចជា Data ConfidentialityData Confidentiality  
ន្ន�ង Data IntegrityData Integrity ជាណើរឿយៗ�ត្ថិូវ�ន្នចាំត្ថិទុ់ិកថ្នាជាធាតុ្ថិផ្ទុសដំំសំ៏ុខាន្នក់នុងចំណើ�មធាតុ្ថិផ្ទុសទំាំងំអស់ុ 
ើាុដែន្នតណើដំើមីរីកាសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ឱ្យយ�ន្ន�ើណើសុើរ ធាតុ្ថិផ្ទុសទំាំងំ ៤ ណើន្ន�គឺឺម�ន្នអាចខើ�ធាតុ្ថិ�មយួណើ�ើយ។ 
ខាងណើ�កាមណើន្ន�គឺឺជាធាតុ្ថិផ្ទុសសំំុខាន្ន់ៗ នៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័៖

Management ន្ន�ង Data Subject Rights ជាណើដំើម ជាមយួនឹ្នងវ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ខាា ងំ ដូំចជា 
Encryption, ការ�គឺើ�់គឺងការចូលណើ�ើើ��ស់ុ ន្ន�ងការកំ�ត្ថិក់ារគំឺរាមកំដែហិងជាណើដំើម ណើដំើមីធីានាថ្នា
ទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្នម�ន្ន�តឹ្ថិមដែត្ថិ�ត្ថិូវ�ន្ន�គឺើ�់គឺងណើ�យណើគ្មារពតាមណើគ្មាលការ�៍ឯកជីន្នភាពើាុណើ�ះ �ណើទិ 
ើាុដែន្នតដែថមទាំងំ�ត្ថិូវ�ន្នការពារពីការគឺំរាមកំដែហិងដែដំលអាចណើកើត្ថិមាន្នផ្ទុងដែដំរ។
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     Data ConfidentialityData Confidentiality

 ការអនុ្នវត្ថិតការរកាការសុមាា ត្ថិទ់ិ�ន្ននន្នយ័ជាទូិណើ�រមួមាន្នការណើធីើើ Encryption កនុងណើពលើញូូ្ញន្នទិ�ន្ននន្នយ័, 
ការ�គឺើ�់គឺងណើលើមាា សីុុន្នណើមន្ន�ងឯកស្ថារ ន្ន�ងការ�គឺើ�់គឺងណើលើឧើករ�៍រើស់ុ�កុមហុុិន្នដែដំលត្ថិ�មូវឱ្យយ
មាន្នការចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័។ ការរកាការសុមាា ត្ថិទ់ិ�ន្ននន្នយ័លែអាចធានាថ្នាអនកដែដំលអាចចូលណើ�ើើ
ទិ�ន្ននន្នយ័គឺឺជាអនក ដែដំលណើន្ន�អាចកាត្ថិើ់និ្នយពីការចូលណើ�ើើ��ស់ុ ន្ន�ងការផ្លាា ស់ុើតូរណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ។ 
ការអនុ្នវត្ថិតទាំងំណើន្ន�ើំណើពញើដែន្និមគ្មាន ណើ�វ �ញណើ�មក ណើដំើមីើីណើងើើត្ថិទិ�ដំឋភាពទិ�ន្ននន្នយ័សុមាា ត្ថិ�់ន្ន�ើណើសុើរ។

     Data IntegrityData Integrity

 Data Integrity អាចធានា�ន្ននូ្នវភាព�តឹ្ថិម�ត្ថិូវ ភាពសីុុសុងាើ ក ់ន្ន�ងសុុពលភាពនៃន្នទិ�ន្ននន្នយ័ 
ណើដំើមីឱី្យយទិ�ន្ននន្នយ័រើស់ុអនកណើ�ដែត្ថិមាន្នភាពចាំ�ំច។់ ទិ�ន្ននន្នយ័ម�ន្នមាន្នភាពចាស់ុលាស់ុ ឬខុសុ ម�ន្ន
�តឹ្ថិមដែត្ថិគ្មាា ន្ន�ើណើ�ជីន្នើ៍ាុណើ�ះ �ណើទិ ើាុដែន្នតអាចើា�ពាល់ដំល់ការសុណើ�មចច�ត្ថិតអាជីីវកមា ឬសិ្ថាើន័្នផ្ទុងដែដំរ។ 
អា�ស័ុយណើហិតុ្ថិណើន្ន� ការរកា�ន្ននូ្នវភាព�តឹ្ថិម�តូ្ថិវនៃន្នទិ�ន្ននន្នយ័ ម�ន្ន�តឹ្ថិមដែត្ថិជាទិ�ដំឋភាពសំុខាន្នន់ៃន្នសុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័ើាុណើ�ះ �ណើទិ ើាុដែន្នត�ពមទាំងំ�ន្នណើធីើើឱ្យយទិ�ន្ននន្នយ័មាន្នមុខងារ�តឹ្ថិម�តូ្ថិវ ន្ន�ងមាន្នភាពចាស់ុលាស់ុ
ផ្ទុងដែដំរ។ 

     Data AuthenticityData Authenticity

 �សុណើដំៀងណើ�នឹ្នងណើគ្មាលគឺំន្ន�ត្ថិនៃន្នភាព�តឹ្ថិម�តូ្ថិវនៃន្នទិ�ន្ននន្នយ័ Data AuthenticityData Authenticity ធានាថ្នារាល់ទិ�ន្ននន្នយ័
ទាំងំអស់ុគឺឺមាន្នភាព�តឹ្ថិម�តូ្ថិវ។ Data AuthenticityData Authenticity ន្ន�ង Data IntegrityData Integrity គឺឺជាណើគ្មាលការ�៍នៃន្នសុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័ដែដំលដំំណើ�ើ រការជាមយួគ្មាន  ណើដំើមីធីានាថ្នាទិ�ន្ននន្នយ័មាន្នភាព�តឹ្ថិម�តូ្ថិវ ន្ន�ងត្ថិ�មូវឱ្យយមនុ្នសុសតាម�ន្ន
នូ្នវអើីដែដំល�ន្នណើកើត្ថិណើ�ើងចំណើពា�ទិ�ន្ននន្នយ័ទាំងំណើនា�។ Data AuthenticityData Authenticity ជីួយធានាសុុវត្ថិិ�ភាពនៃន្ន�ើពន័្នធ
ទាំងំមូលណើ�យគូឺសុើញូ្ញាក�់ើភិពណើដំើមនៃន្នទិ�ន្ននន្នយ័ ន្ន�ងតាម�ន្នកដែន្នាងដែដំលទិ�ន្ននន្នយ័ើញូូ្ញន្នណើ�។ ណើយើង
អាចណើ�ើៀើណើធីៀើ Data AuthenticityData Authenticity ជា�ក�សុដែដំលកត្ថិ�់តារាល់សុកមាភាពដែដំល�ន្នអនុ្នវត្ថិតរើស់ុ
ទិ�ន្ននន្នយ័ ដែដំលរមួើញ្ញចូ លទាំងំការតាម�ន្នថ្នាណើត្ថិើអនក� ឬអើីណើផ្ទុសង�ន្នើណើងើើត្ថិទិ�ន្ននន្នយ័, ណើពលណើវលា
ដែដំលទិ�ន្ននន្នយ័�ត្ថិូវ�ន្នើណើងើើត្ថិ, ទិ�ន្ននន្នយ័�ត្ថិូវ�ន្នើញូូ្ញន្នណើ�កាន្នន់្ន�ងមកពី�, រណើើៀើដែដំលទិ�ន្ននន្នយ័�ត្ថិូវ
�ន្នផ្លាា ស់ុើតូររវាងទីិតាងំណើផ្ទុសងៗ ន្ន�ងអនក��ន្នចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័។

     Data Availability Data Availability 

 Data AvailabilityData Availability គឺឺជាធាតុ្ថិផ្ទុសមំយួដែដំលណើគឺណើមើលរលំងើំផុ្ទុត្ថិនៃន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័។ ការធានា
ថ្នាទិ�ន្ននន្នយ័ដែដំលមាន្ន ន្ន�ងអាចចូលណើ�ើើ�ន្នគឺឺមាន្នភាពចាំ�ំចើ់ំផុ្ទុត្ថិ ណើ�យណើហិតុ្ថិថ្នាណើើើណើទាំ�ើីជាទិ�ន្ននន្នយ័
មាន្នសុុវតិ្ថិ�ភាព ន្ន�ង�តឹ្ថិម�តូ្ថិវ�ា ង�កណ៏ើ�យណើើើណើយើងគ្មាា ន្នលទិធភាពកនុងការណើ�ើើ��ស់ុទិ�ន្ននន្នយ័ទាំងំណើនា� 
គឺឺណើសុាើន្នឹងឥត្ថិ�ើណើ�ជីន្ន។៍ ទិនឹុ្នមណើន្ន� ណើយើងសុណើងើត្ថិណើ�ើញថ្នា មាន្នការគឺំរាមកំដែហិងជាណើ�ចើន្ន�ន្នរារាងំចំណើពា�
លទិធភាពកនុងការណើ�ើើ��ស់ុទិ�ន្ននន្នយ័ ជាកដ់ែសុតង ការគំឺរាមកំដែហិងដំណ៏ើលចណើធាា ើំផុ្ទុត្ថិមយួគឺឺ Ransomware 
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ដែដំលដំកសុ�ទិធ�ចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័ ន្ន�ងរខំាន្នដំល់វដំតអាជីីវកមា ន្ន�ងសិ្ថាើន័្នទាំងំមូល។ ការការពារដំល៏ែ
ើំផុ្ទុត្ថិ�ើឆាងំនឹ្នងើញ្ញាា ណើន្ន� គឺឺការរកាការើ�មុងទុិកទិ�ន្ននន្នយ័ឱ្យយ�ន្ន�តឹ្ថិម�តូ្ថិវ តាមរយៈការណើ�ើើ��ស់ុ
ណើសុវាកមា ដែដំលជីួយការពារទិ�ន្ននន្នយ័�ើឆាងំនឹ្នងការគឺំរាមកំដែហិងនានា។ ើដែន្និមពីណើន្ន� �ើសុ�ន្នណើើើ 
Datastore មយួចំន្នួន្នកំពុង�តូ្ថិវ�ន្នណើ�ើើ��ស់ុណើលើសុពីសុមតិ្ថិភាព ណើន្ន�កអ៏ាចនាឱំ្យយមាន្នការយឺត្ថិ�ា វ 
ន្ន�ងព��កកនុងការចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័ផ្ទុងដែដំរ។ 

III. ើណើចចកវ �ទិាដែដំល�ន្នជី�ឥទិធ�ពលដំល់សុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័III. ើណើចចកវ �ទិាដែដំល�ន្នជី�ឥទិធ�ពលដំល់សុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័

 កនុងទិ�ដំឋភាពឌីីជីីថលដែដំលកំពុងមាន្នការវ �វត្ថិតនាណើពលើចចុើីន្ននណើន្ន� ទំិហិំ ន្ន�ងភាពសុាុគឺស្ថាា ញនៃន្ន
ទិ�ន្ននន្នយ័�ន្នណើធីើើឱ្យយវ �ធាន្នការសុុវតិ្ថិ�ភាពដែើើ�ើនៃព�ីម�ន្នមាន្នភាព�គឺើ�់គ្មាន្នណ់ើ�ើយ។ អា�ស័ុយណើហិតុ្ថិណើន្ន� 
សិ្ថាើន័្នជាណើ�ចើន្ន�ន្នគឺ�ត្ថិគូឺរងាកណើ�ណើ�ើើ��ស់ុើណើចចកវ �ទិាឌីីជីីថលថាីៗ ណើដំើមីើីណើងើើន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័
រើស់ុសិ្ថាើន័្ន។ ខាងណើ�កាមណើន្ន� នឹ្នងើងាា ញពើីណើចចកវ �ទិាសំុខាន្នម់យួចំន្នួន្នដែដំលមាន្នសុកាោ នុ្នពលដំល់
ការព�ងឹងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័៖

       ើណើចចកវ �ទិាើញ្ញាា សុ�ើីន្ន�មា�ត្ថិ ន្ន�ងមាា សីុុន្នសុ�កាើណើចចកវ �ទិាើញ្ញាា សុ�ើីន្ន�មា�ត្ថិ ន្ន�ងមាា សីុុន្នសុ�កា

 ើណើចចកវ �ទិាើញ្ញាា សុ�ើីន្ន�មា�ត្ថិ សំុណើ�ណើលើសុមត្ថិិភាពនៃន្ន�ើពន័្នធកំុពយូទិរ័កនុងការអនុ្នវត្ថិតក�ចចការដែដំល
ជាធីមាតា�តូ្ថិវការភាពនៃវឆាា ត្ថិរើស់ុមនុ្នសុស ខ�ៈដែដំលមាា សីុុន្នសុ�កា គឺឺណើផ្លាោ ត្ថិណើលើការអភិ�វឌីឍនៃន្នកីួន្ន
ណើ���ស្ថាយ ន្ន�ងើណើចចកណើទិសុដែដំលអនុ្នញ្ញាា ត្ថិឱ្យយកំុពយូទិរ័ណើរៀន្នពីទិ�ន្ននន្នយ័។ ើណើចចកវ �ទិាទាំងំពីរណើន្ន��ន្ន
ជី�ឥទិធ�ពល�ា ងខាា ងំណើលើ�គឺើវ់ �ស័ុយ ន្ន�ង�គឺើដ់ែផ្ទុនក កនុងណើនា�ដែផ្ទុនកសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័កដូ៏ំចគ្មាន  ណើ�យ
ើណើចចកវ �ទិាើញ្ញាា សុ�ើីន្ន�មា�ត្ថិ ន្ន�ងមាា សីុុន្នសុ�កា�ន្នផ្ទុោល់ឱ្យយនូ្នវរើត្ថិថ់ាីមយួណើ�កនុងដែផ្ទុនកសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ 
ដែដំល�ន្នអនុ្នញ្ញាា ត្ថិឱ្យយសិ្ថាើន័្នការពារទិ�ន្ននន្នយ័សំុខាន្នរ់ើស់ុពួកណើគឺ�ើកើណើ�យ�ើសុ�ទិធភាព។ ើណើចចកវ �ទិា
ទាំងំពីរណើន្ន��ន្នណើដំើរតួ្ថិនាទីិ�ា ងសំុខាន្នក់នុងការើណើងើើន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ន្ន�ងជី�ឥទិធ�ពល�ា ងខាា ងំណើលើ
ទិ�ដំឋភាពណើផ្ទុសងៗនៃន្នឥរ ��ើថសុុវតិ្ថិ�ភាពរើស់ុសិ្ថាើន័្នមយួ។ ជាកដ់ែសុោង ការកំ�ត្ថិ�់ន្ននូ្នវការគំឺរាមកំដែហិង
ក�ម�ត្ថិខពស់ុ�ន្នទាំន្នណ់ើពលណើវលាព�ត្ថិជាណើរឿងសំុខាន្ន�់ស់ុសុ�មាើក់ារការពារទិ�ន្ននន្នយ័សំុខាន្ន ់ឬរណើសុើើ
ម�ន្នឱ្យយ�ត្ថិើ់ង។់ កនុងណើនា� ើណើចចកវ �ទិាើញ្ញាា សុ�ើីន្ន�មា�ត្ថិ ន្ន�ងមាា សីុុន្នសុ�កា�ន្នជី�ឥទិធ�ពល�ា ងខាា ងំ
ដំល់ដែផ្ទុនកណើន្ន� ណើ�យ�ន្នណើដំើរតួ្ថិនាទិីចមីងកនុងការើណើងើើន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ តាមរយៈសុមតិ្ថិភាពកនុងវ �ភាគឺ 
ន្ន�ងដែសុើងរកសុកមាភាពគំឺរាមកំដែហិងនានា។ ើណើចចកវ �ទិាទាំងំពីរណើន្ន�អាចជួីយកំ�ត្ថិអ់ត្ថិតសុញ្ញាា �
ម�ន្ន�ើ�កតី្ថិដែដំលណើគឺចណើចញពីវ �ធាន្នការសុុវតិ្ថិ�ភាព ណើហិើយណើធីើើការើញូូ្ញន្នដំំ�ឹងពីភាពម�ន្ន�ើ�កតី្ថិ ណើដំើមីី
ឱ្យយអនក�គឺើ�់គឺងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័អាចណើធីើើការទិើស់្ថាើ ត្ថិទ់ាំន្នណ់ើពលណើវលា ដែដំលណើន្ន�ជីួយឱ្យយកំហុិសុដែផ្ទុនក
សុុវតិ្ថិ�ភាពអាច�តូ្ថិវ�ន្នណើ���ស្ថាយ មុន្នណើពលដែដំលមាន្នការើំពាន្នទិ�ន្ននន្នយ័ណើកើត្ថិណើ�ើង។ ើដែនិ្នមពីណើន្ន� 
ើណើចចកវ �ទិាទាំងំពីរណើន្ន�កអ៏ាច�គឺើ�់គឺងទិ�ន្ននន្នយ័�ើណើភិទិណើផ្ទុសងៗគ្មាន ជាណើ�ចើន្ន ដែដំលអាចជីួយដំល់ការវ �ភាគឺ 
ន្ន�ងទិសុសន្នទ៍ាំយកនុងណើពលណើវលាជាកដ់ែសុោងពីការគឺំរាមកំដែហិងតាមអីុន្នធឺី�� ត្ថិដែដំលអាចណើកើត្ថិមាន្ន
ណើហិើយណើធីើើឱ្យយើា�ពាល់ដំល់ការការពារសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័។ ដូំណើចន� តាមរយៈការវ �ភាគឺទិ�ន្ននន្នយ័ដំណ៏ើ�ចើន្ន
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កនុងណើពលណើវលាជាកដ់ែសុតង ើណើចចកវ �ទិាទាំងំណើន្ន�ផ្ទុតល់ឱ្យយសិ្ថាើន័្ននូ្នវសុមត្ថិិភាពកនុងការរកណើ�ើញ ន្ន�ងកាត្ថិើ់ន្និយ
ការគឺំរាមកំដែហិង�ន្ន�ា ងឆាើរ់ហ័ិសុ ន្ន�ង�ើកើណើ�យ�ើសុ�ទិធភាព ដែដំលជួីយកាត្ថិើ់និ្នយការខូចខាត្ថិ
ដែដំលអាចណើកើត្ថិមាន្ន។ ណើ��ពីណើន្ន� ើណើចចកវ �ទិាទាំងំពីរណើន្ន�កណ៏ើដំើរតួ្ថិនាទីិសំុខាន្នក់នុងការជួីយសិ្ថាើន័្នព�ងឹង
ការអនុ្នណើលាមភាពតាមើទិើីញ្ញាត្ថិត�ការការពារទិ�ន្ននន្នយ័ផ្ទុងដែដំរ ដែដំលណើន្ន�ផ្ទុោល់ឱ្យយនូ្នវអត្ថិិ�ើណើ�ជីន្ន៍
សំុខាន្នម់យួដំល់អនកណើ�ើើ��ស់ុ ណើ�យណើហិតុ្ថិថ្នាការអនុ្នណើលាមភាពណើន្ន�គឺឺជាអាទិ�ភាពចមីងសុ�មាើ់
សិ្ថាើន័្នណើ�ណើពលអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពនានា។ តាមរយៈសុមតិ្ថិភាពរើស់ុើណើចចកវ �ទិាទាំងំពីរកនុង
ការណើធីើើចំ�ត្ថិថ់្នាន កទ់ិ�ន្ននន្នយ័ណើ�យសុើ័យ�ើវត្ថិត�, សុមត្ថិិភាពកនុងការអនុ្នវត្ថិតការ�គឺើ�់គឺងការចូលណើ�ើើ��ស់ុ 
ន្ន�ងការសុ�មើសុ�មួលើណើចចកណើទិសុនៃន្នការណើធីើើអនាម�កទិ�ន្ននន្នយ័ (Data Anonymization) �ន្នជួីយឱ្យយ
សិ្ថាើន័្ននានាអាចណើ�ាើយត្ថិើ ន្ន�ងរកាការអនុ្នណើលាមភាពតាមសុោង�់ើទិើីញ្ញា ត្ថិត� ដូំចជា General Data 
Protection Regulation (GDPR) ន្ន�ង The California Consumer Privacy Act (CCPA) ជាណើដំើម 
ដែដំលណើន្ន�អាចជីួយកាត្ថិើ់ន្និយហាន្ន�ភិយ័នៃន្នការព�ន្នយ័, ការខូចខាត្ថិណើករ ត�ណើ�ា � ន្ន�ងការទិទិួលខុសុ�ត្ថិូវ
ដែផ្ទុនកចាើ។់

     ើណើចចកវ �ទិាើាុកណើ�ន្ន (Blockchain)ើណើចចកវ �ទិាើាុកណើ�ន្ន (Blockchain) 

 ើណើចចកវ �ទិា Blockchain គឺឺណើ�ើៀើ�ន្នណើ�ណើសុៀវណើ�កំ�ត្ថិណ់ើហិតុ្ថិមយួដែដំលកត្ថិ�់តារាល់�ើត្ថិ�ើត្ថិត�ការ
នានា ណើដំើមីរីកាទុិកជាទិ�ន្ននន្នយ័សំុខាន្ន។់ ើណើចចកវ �ទិាណើន្ន�មាន្នសុកាត នុ្នពលអាចណើ�ើើសុ�មាើក់ារណើផុ្ទុរ
ហិ�រញ្ញា វតុិ្ថិ, �ើត្ថិ�ើត្ថិត�ការទូិទាំត្ថិ ់ន្ន�ងអាចណើ���ស្ថាយផ្ទុលវ ��កនានា។ កនុងណើនា� ើណើចចកវ �ទិាណើន្ន�ក�៏ន្ន
ផ្ទុោល់ឱ្យយនូ្នវសុកាោ នុ្នពលដំសំ៏ុខាន្នស់ុ�មាើក់ារការពារសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ផ្ទុងដែដំរ តាមរយៈការផ្ទុោល់ឱ្យយនូ្នវ
ណើសុៀវណើ�កត្ថិ�់តាមយួដែដំលមាន្នលកខ�ៈវ �មជីឈការ ន្ន�ងម�ន្នអាចផ្លាា ស់ុើតូរ�ន្នសុ�មាើក់ារកត្ថិ�់តា
�ើត្ថិ�ើត្ថិត�ការ ន្ន�ងការផ្លាា ស់ុើតូរទិ�ន្ននន្នយ័ ដែដំលណើន្ន�ណើធីើើឱ្យយកាន្នដ់ែត្ថិព��កសុ�មាើអ់នកណើ�ើើ��ស់ុកនុងការ
ផ្លាា ស់ុើតូរ ឬរខំាន្ន (Tamper) ពត័្ថិម៌ាន្នណើ�យពំុមាន្នការអនុ្នញ្ញាា ត្ថិ។ ើំដែ�កនី្នមយួៗនៃន្នទិ�ន្ននន្នយ័ណើ�
ណើលើើណើចចកវ �ទិា Blockchain �ត្ថិូវ�ន្ន Encrypted ន្ន�ងរកាទុិកណើ�កនុង “ើាុក” ដែដំល�ត្ថិូវ�ន្នភូាើ់
ជាមយួគ្មាន ណើ�កនុងដែខស�ចវាា កម់យួ ណើហិើយណើ�ណើពលដែដំលទិ�ន្ននន្នយ័�តូ្ថិវ�ន្នកត្ថិ�់តារចួ វាណើសុុើរដែត្ថិម�ន្នអាច
ណើ�រចួណើទិកនុងការដែកដែ�ើើាុកមយួណើ�យម�ន្នផ្លាា ស់ុើតូររាល់ើាុកជាើន្នតើនុាើ។់ ើដែនិ្នមពីណើន្ន�ណើទិៀត្ថិ សុមតិ្ថិភាព
កនុងការកត្ថិ�់តាលកខ�ៈវ �មជីឈការរើស់ុើណើចចកវ �ទិាណើន្ន� កជ៏ីួយលុើើំ�ត្ថិត់្ថិ�មូវការសុ�មាើអ់ាជាា ធីរ
ក�ោ ល មាន្នន្នយ័ថ្នា ម�ន្នមាន្នអងគភាពដែត្ថិមយួដែដំល�គឺើ�់គឺងពត័្ថិម៌ាន្នណើនា�ណើទិ ដែដំលណើន្ន�ណើធីើើឱ្យយពួក 
Hacker កាន្នដ់ែត្ថិព��កកនុងការ�គឺើ�់គឺង ឬចូលណើ�ើើ��ស់ុទិ�ន្ននន្នយ័។ ការ�៍ណើន្ន� ក�ម�ត្ថិនៃន្នភាពម�ន្ន
ដែ�ើ�ើួល ន្ន�ងកំ�ត្ថិ�់តាលកខ�ៈវ �មជីឈការណើន្ន� ធានា�ន្ននូ្នវភាព�តឹ្ថិម�ត្ថិូវនៃន្នកំ�ត្ថិ�់តាឌីីជីីថល, 
ើណើងើើន្ន�ើសុ�ទិធភាពទិ�ន្ននន្នយ័ ន្ន�ងជាព�ណើសុសុើដែនិ្នមវ �ធាន្នការសុុវតិ្ថិ�ភាព�ើកើណើ�យ�ើសុ�ទិធភាពដំល់
យុទិធស្ថាស្រ្តសុតសុុវត្ថិិ�ភាពរើស់ុសិ្ថាើន័្នដែដំលណើ�ើើ��ស់ុផ្ទុងដែដំរ។ 
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     Security Orchestration, Automation and Response (SOAR)Security Orchestration, Automation and Response (SOAR)

 SOAR សំុណើ�ណើលើដំំណើ���ស្ថាយ Software ដែដំលអាចឱ្យយអនក�គឺើ�់គឺងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័អាច
រមួើញ្ញចូ ល ន្ន�ងសុ�មើសុ�មួលឧើករ�៍សុុវតិ្ថិ�ភាព�ចណ់ើ�យដែ�ក, ណើធីើើក�ចចការដំដែដំលៗណើ�យសុើ័យ�ើវត្ថិត� 
ន្ន�ងជួីយសុ�មួលលំហូិរការងារពាកព់ន័្នធនឹ្នងការណើ�ាើយត្ថិើនឹ្នងការគំឺរាមកំដែហិង ដែដំលទាំងំអស់ុណើន្ន�
មាន្នស្ថារៈសំុខាន្នស់ុ�មាើក់ារការពារ ឬកាត្ថិើ់ន្និយការខូចខាត្ថិពីការវាយ�ើហារតាមអុនី្នធឺី�� ត្ថិ។ 
ើណើចចកវ �ទិាណើន្ន�អនុ្នញ្ញាា ត្ថិឱ្យយរកណើ�ើញភាពម�ន្ន�ើ�កតី្ថិ ន្ន�ងសុកមាភាពគឺួរឱ្យយសុងសយ័�ន្នណើលឿន្នជាងមុន្ន 
កដូ៏ំចជាណើធីើើសុើ័យ�ើវត្ថិត�កមានូ្នវការណើ�ាើយត្ថិើដែដំល�ន្នកំ�ត្ថិជ់ាមុន្ន ដូំចជា ការ�ក�់ើពន័្នធដែដំលរងផ្ទុល
ើា�ពាល់ឱ្យយណើ��ចណ់ើ�យដែ�ក ឬទិើស់្ថាើ ត្ថិ ់IPs ដែដំលគួឺរឱ្យយសុងសយ័ ណើ�យម�ន្នរងច់ាំកំារអន្នតរាគឺមន្ន៍
ពីមនុ្នសុស ដែដំលណើន្ន�ជួីយកាត្ថិើ់និ្នយណើពលណើវលាណើ�ាើយត្ថិើណើ�នឹ្នងការគំឺរាមកំដែហិងនានា ឬកអ៏ាចទិើស់្ថាើ ត្ថិ់
មុន្នណើពលការគំឺរាមកំដែហិងទាំងំណើនា�ើ�ោ លឱ្យយមាន្នការខាត្ថិើងធ់ីាន្នធ់ីារ។ ើដែនិ្នមពីណើន្ន� ើណើចចកវ �ទិាណើន្ន�
កជ៏ីួយសុ�មួលដំល់ការរមួើញ្ញចូ ល ន្ន�ងការសុ�មើសុ�មួលឧើករ�៍ ន្ន�ងដំំណើ�ើ រការសុុវតិ្ថិ�ភាពណើផ្ទុសងៗ 
ណើ�យធានា�ន្ននូ្នវវ �ធីីស្ថាស្រ្តសុត�សុើគ្មាន កនុងការ�គឺើ�់គឺងការគំឺរាមកំដែហិងណើ�ទូិទាំងំណើហិ�ឋ រចនាសុមពន័្នធ
រើស់ុសិ្ថាើន័្នមយួ។ ណើ��ពីណើន្ន� ើណើចចកវ �ទិាណើន្ន�កជ៏ីួយធានាថ្នាណើគ្មាលការ�៍សុុវតិ្ថិ�ភាព�តូ្ថិវ�ន្នអនុ្នវត្ថិត
ជាើល់ាើណ់ើ�ទូិទាំងំ�ើពន័្នធទាំងំអស់ុ ណើធីើើណើអាយ�ើណើសុើរណើ�ើងនូ្នវណើពលណើវលាណើ�ាើយត្ថិើណើ�នឹ្នងឧើីត្ថិត�ណើហិតុ្ថិ 
ន្ន�ងណើធីើើឱ្យយការអនុ្នណើលាមតាមត្ថិ�មូវការើទិើីញ្ញាត្ថិត�កាន្នដ់ែត្ថិងាយ�សុួលផ្ទុងដែដំរ។ 

     Multi-factor AuthenticationMulti-factor Authentication

 MFA គឺឺជាើណើចចកវ �ទិាសុុវតិ្ថិ�ភាពមយួ ដែដំលផ្ទុោល់ឱ្យយនូ្នវ�សុទាំើសុ់ុវតិ្ថិ�ភាពើដែនិ្នម តាមរយៈការ
ត្ថិ�មូវឱ្យយអនកណើ�ើើ��ស់ុផ្ទុោល់ឱ្យយនូ្នវវ �ធីីស្ថាស្រ្តសុតណើផុ្ទុៀងផុ្លាត្ថិពី់រ ឬណើ�ចើន្ន ណើដំើមីណីើផុ្ទុៀងផុ្លាត្ថិអ់ត្ថិតសុញ្ញាា �រើស់ុ
អនកណើ�ើើ��ស់ុ មុន្នណើពលពួកណើគឺអាចចូលណើ�ើើ��ស់ុ ដូំចជា គឺ�នី្នអន្នឡាញ ឬកមាវ �ធីីនានា។ ការព�ងឹង
សុុវតិ្ថិ�ភាពគឺឺជាអតិ្ថិ�ើណើ�ជីន្នច៍មីងមយួនៃន្នើណើចចកវ �ទិាសុុវតិ្ថិ�ភាពណើន្ន�។ ការណើ�ើើ��ស់ុការណើផុ្ទុៀងផុ្លាត្ថិ់
ណើ�ចើន្ន�សុទាំើអ់ាចជីួយកាត្ថិើ់និ្នយហាន្ន�ភិយ័នៃន្នការចូលណើ�ើើណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ, ជួីយការពារ
ការវាយ�ើហារណើ�យើន្នាំ ន្ន�ងការើំពាន្នដែដំលទាំកទ់ិងនឹ្នងពាកយសុមាា ត្ថិ ់ដែដំល�ន្នណើកើត្ថិណើ�ើងកាន្នដ់ែត្ថិ
ខាា ងំណើ�ើងណើ�កនុងទិ�ដំឋភាពឌីីជីីថលនាណើពលើចចុើីន្ននណើន្ន�។ ការ�៍ណើន្ន� ើងាា ញថ្នាការព�ងឹងសុុវតិ្ថិ�ភាព
គឺឺជាទិ�ដំឋភាពសំុខាន្នន់ៃន្ន MFA ដែដំលណើធីើើឱ្យយើណើចចកវ �ទិាណើន្ន��ន្នកាា យជាឧើករ�៍សំុខាន្នស់ុ�មាើក់ារ
ការពារ�ើឆាងំនឹ្នងការវាយ�ើហារតាមអីុន្នធឺី�� ត្ថិ ន្ន�ងការើំពាន្នទិ�ន្ននន្នយ័ ណើើើណើទាំ�ើីជាពួក Hacker 
មាន្នពាកយសុមាា ត្ថិរ់ើស់ុអនកកណ៏ើ�យ។ ណើ��ពីការព�ងឹងសុុវតិ្ថិ�ភាព MFA អាចជួីយកាត្ថិើ់និ្នយត្ថិ�មូវការ
សុ�មាើក់ារកំ�ត្ថិព់ាកយសុមាា ត្ថិណ់ើ�ើងវ �ញ ន្ន�ងជួីយឱ្យយសិ្ថាើន័្នអាចណើជីៀសុវាងពីការផ្លាកព�ន្នយ័ ការចំ�យ
ណើលើវ �វាទិ ន្ន�ងការ�ត្ថិើ់ងណ់ើករ ត�ណើ�ា � ដែដំលើ�ោ លមកពីការើំពាន្នទិ�ន្ននន្នយ័។ ដូំណើចន� ណើ��ពីការព�ងឹង
សុុវតិ្ថិ�ភាព MFA កជ៏ីួយកាត្ថិើ់និ្នយការចំ�យរើស់ុសិ្ថាើន័្ន ឬអាជីីវកមាដែដំលណើ�ើើ��ស់ុើណើចចកវ �ទិា
សុុវត្ថិិ�ភាពណើន្ន�ផ្ទុងដែដំរ។
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IV. អត្ថិិ�ើណើ�ជីន្នន៍ៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័IV. អត្ថិិ�ើណើ�ជីន្នន៍ៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័

 ការ�ើមូល រកាទុិក វ �ភាគឺ ន្ន�ងណើ�ើើ��ស់ុទិ�ន្ននន្នយ័�ន្នកាា យជាភាពចាំ�ំចម់យួសុ�មាើ់
សិ្ថាើន័្ន ន្ន�ងអាជីីវកមាជាណើ�ចើន្ន ណើដំើមីជំីីរុញដំំណើ�ើ រការសុណើ�មចច�ត្ថិតរើស់ុពួកណើគឺ ន្ន�ងរកា�ន្ននូ្នវភាព
�ើកួត្ថិ�ើដែជីងណើ�កនុងទីិផ្ទុារផ្ទុងដែដំរ។ ណើទាំ�ជា�ា ង�កណ៏ើ�យ ជាមយួន្នងឹការណើកើន្នណើ�ើងនៃន្ន
ការពងឹដែផ្ទុែកណើ�ណើលើទិ�ន្ននន្នយ័ណើន្ន� ត្ថិ�មូវការ សុ�មាើវ់ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ដំរ៏ងឹមា ំណើដំើមីកីារពារ
ពត័្ថិម៌ាន្នដំម៏ាន្នត្ថិនៃមា ន្ន�ងរណើសុើើពីការគឺំរាមកំដែហិងទាំងំខាងកនុង ន្ន�ងខាងណើ��ព�ត្ថិជាមាន្នភាពចាំ�ំច។់ 
ដូំណើចន� ណើត្ថិើការ�កណ់ើចញនូ្នវវ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ដំ�៏តឹ្ថិម�ត្ថិូវ�ន្នផ្ទុោល់ឱ្យយនូ្នវអត្ថិិ�ើណើ�ជីន្នអ៍ើខីា�?

     ការពារការ�ត្ថិើ់ង ់ឬការើំពាន្នណើលើទិ�ន្ននន្នយ័សំុខាន្ន ់ឬរណើសុើើការពារការ�ត្ថិើ់ង ់ឬការើំពាន្នណើលើទិ�ន្ននន្នយ័សំុខាន្ន ់ឬរណើសុើើ

 អត្ថិិ�ើណើ�ជីន្នសំ៍ុខាន្នទី់ិមយួនៃន្នការ�កណ់ើចញវ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ គឺឺការផ្ទុោល់ឱ្យយនូ្នវការ
ការពារទិ�ន្ននន្នយ័សំុខាន្ន ់ឬរណើសុើើរើស់ុសិ្ថាើន័្ន ន្ន�ងអាជីីវកមា។ សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ណើដំើរតួ្ថិនាទីិ�ា ងសំុខាន្ន់
កនុងការការពារពត័្ថិម៌ាន្នរណើសុើើណើ�យអនុ្នវត្ថិតវ �ធាន្នការណើផ្ទុសងៗ ណើដំើមីកីារពារការចូលណើ�ើើ��ស់ុណើ�យ
គ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ ការលួច ឬការខូចខាត្ថិទិ�ន្ននន្នយ័។ តាមរយៈការណើធីើើ Encryption ន្ន�ងការ�គឺើ�់គឺង
ការចូលណើ�ើើជាណើដំើម សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ធានាថ្នាមាន្នដែត្ថិើុគឺគល ឬ�ើពន័្នធដែដំលមាន្នការអនុ្នញ្ញាា ត្ថិើាុណើ�ះ � 
ដែដំលអាចចូលណើ�ើើ ឬដែកដែ�ើទិ�ន្ននន្នយ័រណើសុើើ�ន្ន។ វ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ករ៏មួើញ្ញចូ លផ្ទុងដែដំរ នូ្នវ
សុកមាភាព�តួ្ថិត្ថិព�ន្ន�ត្ថិយ ន្ន�ងសុវន្នកមា ណើដំើមីរីកឱ្យយណើ�ើញនូ្នវអាកើីក�រ ��ម�ន្ន�ើ�កតី្ថិ ឬគួឺរឱ្យយសុងសយ័
�មយួ ណើ�យជីួយកំ�ត្ថិអ់ត្ថិតសុញ្ញាា �ការើំពាន្នដែដំលអាចណើកើត្ថិមាន្នមុន្នណើពលទិ�ន្ននន្នយ័សំុខាន្ន ់ឬ
រណើសុើើ�ត្ថិូវ�ន្នើំពាន្ន។
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     ការរកាទិំនុ្នកច�ត្ថិតរើស់ុអត្ថិ�ថ�ជីន្ន ន្ន�ងការពារណើករ ត�ណើ�ា �រើស់ុសិ្ថាើន័្នការរកាទិំនុ្នកច�ត្ថិតរើស់ុអត្ថិ�ថ�ជីន្ន ន្ន�ងការពារណើករ ត�ណើ�ា �រើស់ុសិ្ថាើន័្ន

 ការើំពាន្ន ឬការ�ត្ថិើ់ងទ់ិ�ន្ននន្នយ័�មយួអាចណើធីើើឱ្យយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាមាន្នការខូចខាត្ថិ
ណើករ ត�ណើ�ា ��ា ងខាា ងំ កដូ៏ំចជាណើធីើើឱ្យយទិំនុ្នកច�ត្ថិត ឬភាពណើជីឿជាករ់ើស់ុអត្ថិ�ថ�ជីន្នមកណើលើសិ្ថាើន័្ន�ត្ថិូវ�ន្ន
កាត្ថិើ់និ្នយ។ អា�ស័ុយណើហិតុ្ថិណើន្ន� ការអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពព�ត្ថិជាណើរឿងមយួសំុខាន្នស់ុ�មាើសិ់្ថាើន័្ន 
ន្ន�ងអាជីីវកមាកនុងការគឺ�ត្ថិគូឺរ ណើ�យណើហិតុ្ថិថ្នា វ �ធាន្នការសុុវត្ថិិ�ភាពអាចជីួយរកាទិំនុ្នកច�ត្ថិត ន្ន�ងភាពណើជីឿជាក់
រើស់ុអត្ថិ�ថ�ជីន្ន តាមរយៈការការពារទិ�ន្ននន្នយ័ឯកជីន្នរើស់ុពួកណើគឺពីការចូលណើ�ើើ ការលួច ឬការ�ត្ថិើ់ង់
ណើ�យគ្មាា ន្នការអនុ្នញ្ញាា ត្ថិ។ ើដែនិ្នមពីណើន្ន� ការអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័កើ៏ងាា ញពីការណើើតជាា
ច�ត្ថិតរើស់ុសិ្ថាើន័្ន ន្ន�ងអាជីីវកមា កនុងការការពារឯកជីន្នភាព ន្ន�ងពត័្ថិម៌ាន្នរណើសុើើរើស់ុអត្ថិ�ថ�ជីន្នរើស់ុខាួន្ន 
ដែដំលណើន្ន�អាចើណើងើើន្នណើករ ត�ណើ�ា � ន្ន�ងទាំកទ់ាំញអត្ថិ�ថ�ជីន្នថាផី្ទុងដែដំរ។ 

     ការផ្ទុោល់ឱ្យយនូ្នវឧត្ថិតមភាព�ើកួត្ថិ�ើដែជីងការផ្ទុោល់ឱ្យយនូ្នវឧត្ថិតមភាព�ើកួត្ថិ�ើដែជីង

 វ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ម�ន្ន�តឹ្ថិមដែត្ថិជីួយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាកនុងការរកាទិំនុ្នកច�ត្ថិតរើស់ុ
អត្ថិ�ថ�ជីន្ន ន្ន�ងការពារណើករ ត�ណើ�ា �រើស់ុសិ្ថាើន័្នើាុណើ�ះ �ណើទិ ើាុដែន្នតអតិ្ថិ�ើណើ�ជីន្នទ៍ាំងំណើន្ន�កផ៏្ទុោល់ឱ្យយសិ្ថាើន័្ន 
ន្ន�ងអាជីីវកមានូ្នវឧត្ថិតមភាព�ើកួត្ថិ�ើដែជីងផ្ទុងដែដំរ។ សិ្ថាើន័្ន ន្ន�ងអាជីីវកមាដែដំលគឺ�ត្ថិគូឺរកនុងការអនុ្នវត្ថិត
វ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័អាចជីួយឱ្យយពួកណើគឺមាន្នណើ�ើៀើ ន្ន�ងណើលចណើធាា ជាងនៃដំគូឺ�ើកួត្ថិ�ើដែជីងរើស់ុ
ពួកណើគឺដែដំលម�ន្ន�ន្នអនុ្នវត្ថិតវ �ធាន្នការសុុវត្ថិិ�ភាពរងឹមា។ំ ឧត្ថិតមភាព�ើកួត្ថិ�ើដែជីងណើន្ន�នឹ្នងជីួយឱ្យយសិ្ថាើន័្ន 
ន្ន�ងអាជីីវកមា អាចរកាទំិនាកទ់ិំន្នងលែជាមយួអត្ថិ�ថ�ជីន្ន, ទាំកទ់ាំញអត្ថិ�ថ�ជីន្នថាីកាន្នដ់ែត្ថិណើ�ចើន្ន ន្ន�ងអាច
រកាភាព�ើកួត្ថិ�ើដែជីងរើស់ុខាួន្នណើ�កនុងទីិផ្ទុារផ្ទុងដែដំរ។ 
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     ការជីួយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាណើជីៀសុវាងការចំ�យើដែន្និមការជីួយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាណើជីៀសុវាងការចំ�យើដែន្និម

 ការើំពាន្នទិ�ន្ននន្នយ័�ន្នកាា យជាើញ្ញាា �ើឈមមយួ ដែដំល�ន្នណើធីើើឱ្យយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាជាណើ�ចើន្ន
រងការខាត្ថិើង ់ជាកដ់ែសុោង ណើ�ងតាមទិ�ន្ននន្នយ័រើស់ុ Statista �ន្នើងាា ញថ្នា ណើ�កនុងឆាន ២ំ០២៤ 
ការចំ�យជាមធីយមដែដំលើ�ោ លមកពីការើំពាន្នទិ�ន្ននន្នយ័ណើ�ក�ម�ត្ថិសុកលមាន្នចំន្នួន្ន�ើមា� 
៤,៨៨លាន្នដុំលាា រ។ ើញ្ញាា �ើឈមណើន្ន��ន្ន�ាុ�ើញ្ញាច ំងពីអតិ្ថិ�ើណើ�ជីន្នសំ៍ុខាន្នម់យួណើទិៀត្ថិរើស់ុសុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័កនុងការណើ���ស្ថាយើញ្ញាា ណើន្ន� ដែដំលជាការជួីយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាណើជីៀសុវាងការចំ�យ
ើដែនិ្នម។ តាមរយៈការអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ សិ្ថាើន័្ននានាអាចអនុ្នណើលាមភាពតាមើទិើីញ្ញា ត្ថិត�
សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័�ន្ន�តឹ្ថិម�តូ្ថិវ ដែដំលអាចជួីយឱ្យយសិ្ថាើន័្នម�ន្នខាត្ថិើងណ់ើលើចំ�យើដែនិ្នម ដូំចជា ការ
ផ្លាកព�ន្នយ័ ឬការចំ�យណើលើផ្ទុាូវចាើ ់ន្ន�ងការចំ�យើ�ោ លមកពីការខូចខាត្ថិណើករ ត�ណើ�ា � ន្ន�ង
ការ�ត្ថិើ់ងអ់ត្ថិ�ថ�ជីន្នជាណើដំើម។

V. ករ�ីសុ�កាV. ករ�ីសុ�កា

�     ការព�ងឹងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ណើ��ើណើទិសុកមពុជាការព�ងឹងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ណើ��ើណើទិសុកមពុជា

 ន្ន�នាន ការសុកលនៃន្នើដំ�វត្ថិតន្នឧ៍សុាហិកមាទីិ ៤ ើដែនិ្នមណើ�យការរកីរាល�លនៃន្នជំីងឺកូវដីំ-១៩ 
�ន្នជំីរុញឱ្យយកមពុជាពណើន្នា�ន្នការអភិ�វឌីឍណើសុដំឋក�ចច ន្ន�ងសុងគមណើ�យណើ�ើើ��ស់ុើណើចចកវ �ទិាឌីីជីីថល ដែដំល
ជាឃ្នាន ស់ុនៃន្នការជំីរុញ�ើភិពកំណើ�ើ ន្នថាី ណើដំើមីសីុណើ�មច�ន្នចកខុវ �ស័ុយដែ�ើកាា យកមពុជាណើ�ជា�ើណើទិសុ
ចំ�ូលមធីយមក�ម�ត្ថិខពស់ុណើ�ឆាន ២ំ០៣០ ន្ន�ងជា�ើណើទិសុចំ�ូលខពស់ុណើ�ឆាន ២ំ០៥០។ កនុងន្នយ័ណើន្ន� 
�កើខ�ឌ ណើគ្មាលន្នណើ��យណើសុដំឋក�ចចន្ន�ងសុងគមឌីីជីីថលកមពុជា ២០២១-២០៣៥�កើខ�ឌ ណើគ្មាលន្នណើ��យណើសុដំឋក�ចចន្ន�ងសុងគមឌីីជីីថលកមពុជា ២០២១-២០៣៥ �តូ្ថិវ�ន្នណើរៀើចំណើ�ើង
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ណើដំើមីណីើ�ាើយត្ថិើនឹ្នងដំំណើ�ើ រការនៃន្នឌីីជីីថលភាវូើនី្នយកមាណើន្ន�។ ណើទាំ�ជា�ា ង�កណ៏ើ�យ ណើ�កនុង
ដំំណើ�ើ រការនៃន្នការជំីរុញើរ �វត្ថិតកមាឌីីជីីថលណើន្ន� កមពុជាក�៏ន្ន�ើឈមមុខនឹ្នងើញ្ញាា �ើឈមមយួចំន្នួន្ន 
រមួមាន្ន ើទិណើលាើសុពាកព់ន័្នធនឹ្នងសុន្នត�សុុខឌីីជីីថល ការការពារទិ�ន្ននន្នយ័ើុគឺគល សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ឧ�ក�ដំឋកមា
�ាងដែដំន្ន ន្ន�ងការណើកង�ើវញ័្ញច ន្ន�ងរណំើលាភិើំពាន្នផ្ទុាូវណើភិទិណើលើកុមារន្ន�ងស្រ្តសុតីតាមអន្នឡាញ។ ជាការណើ�ាើយត្ថិើ 
រ�ឋ ភិ��លកមពុជា�ន្ន�កណ់ើចញជាណើសុចកោ�ីពាងចាើន់ានា ណើដំើមីណីើ���ស្ថាយើញ្ញាា �ើឈមឌីីជីីថល
នានាណើ�កនុងយុគឺសុមយ័ឌីជីីីថលណើន្ន�។

�     ក�ចចខ�ត្ថិខំ�ើឹងដែ�ើងរើស់ុរាជីរ�ឋ ភិ��ល ន្ន�ងភាគីឺពាកព់ន័្នធ កនុងការព�ងឹងសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ណើ�កមពុជាក�ចចខ�ត្ថិខំ�ើឹងដែ�ើងរើស់ុរាជីរ�ឋ ភិ��ល ន្ន�ងភាគីឺពាកព់ន័្នធ កនុងការព�ងឹងសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ណើ�កមពុជា

 រ�ឋ ភិ��លកមពុជា�ន្នពា�ម ន្ន�ងយកច�ត្ថិតទុិក�ក�់ា ងខាា ងំកនុងការព�ងឹងសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័
ណើ�កមពុជា ជាកដ់ែសុោង ណើ�កនុងឆាន ២ំ០១២ រាជីរ�ឋ ភិ��ល�ន្ន�ើកាសុពីដំំណើ�ើ រការនៃន្នការតាកដ់ែត្ថិង
ចាើស់ុោីពីើទិណើលាើសុតាមអុីន្នធឺី�� ត្ថិ ណើ�យណើសុចកោី�ពាងចាើណ់ើន្ន��ន្ន�ាងកាត្ថិក់�ចច�ើជំុី ន្ន�ងព�ណើ�គ្មា�
ណើ�ើល់ជាមយួអនកជំីនាញជាណើ�ចើន្នណើលើកជាណើ�ចើន្នស្ថារ ណើដំើមីឱី្យយណើសុចកតី�ពាងចាើណ់ើន្ន�មាន្នភាពសុុ�កឹត្ថិ 
ណើគ្មារពតាមសុតង�់អន្នតរជាត្ថិ� ន្ន�ងណើដំើមីឱី្យយការណើ�ើើ��ស់ុើណើចចកវ �ទិាណើ�កមពុជាកាន្នដ់ែត្ថិមាន្នសុុវត្ថិិ�ភាព 
ណើហិើយណើ�គ្មាងនឹ្នងសុណើ�មចការតាកដ់ែត្ថិងចាើណ់ើន្ន�កនុងណើពលឆាើ់ៗ ណើន្ន�។ ើដែន្និមពីណើន្ន�ណើទិៀត្ថិ ណើ�កនុង 
�កើខ�ឌ ណើគ្មាលន្នណើ��យណើសុដំឋក�ចចន្ន�ងសុងគមឌីីជីីថលកមពុជា ២០២១-២០៣៥�កើខ�ឌ ណើគ្មាលន្នណើ��យណើសុដំឋក�ចចន្ន�ងសុងគមឌីីជីីថលកមពុជា ២០២១-២០៣៥ រាជីរ�ឋ ភិ��ល
ក�៏ន្នើងាា ញពីការណើើោជាា ច�ត្ថិត�ា ងមុត្ថិមាកំនុងការ�ើយុទិធ�ើឆាងំនឹ្នងការវាយ�ើហារតាមអុនី្នធឺី�� ត្ថិ 
តាមរយៈការើណើងើើត្ថិនូ្នវ «គឺ�ៈកមាា ធី�ការសុន្នត�សុុខឌីីជីីថល»«គឺ�ៈកមាា ធី�ការសុន្នត�សុុខឌីីជីីថល» ដែដំលអនុ្ន�កឹត្ថិយ សុតីពី ការណើរៀើចំន្ន�ង
ការ�ើ�ពឹត្ថិតណើ�រើស់ុគឺ�ៈកមាា ធី�ការសុន្នត�សុុខឌីីជីីថល �តូ្ថិវ�ន្ន�កណ់ើចញកាលពីនៃថាទីិ០១ ដែខមនីា 
ឆាន ២ំ០២៤។ ការើណើងើើត្ថិគឺ�ៈកមាា ធី�ការសុន្នត�សុុខឌីីជីីថលណើន្ន�ណើធីើើណើ�ើងកនុងណើគ្មាលើំ�ងធានា�ើសុ�ទិធភាព
ន្ន�ងស័ុកត�សុ�ទិធ�ភាពនៃន្នការើំណើពញមុខងារ ដឹំកនា ំសុ�មើសុ�មួល ន្ន�ងជំីរុញការ�គឺើ�់គឺងសុន្នត�សុុខឌីីជីីថល 
ណើដំើមីកីារពារអតិ្ថិ�ើណើ�ជីន្នរ៍ើស់ុ�គឺើត់្ថិួអងគសុងគមទិើទ់ិល់នឹ្នងការវាយ�ើហារ�គឺើរ់ូើភាព ណើ�ាើយត្ថិើ
�គឺើដ់ែផ្ទុនកទាំងំើណើចចកណើទិសុន្ន�ងកមាា ងំពាកព់ន័្នធនឹ្នងការធានាន្ន�ងការពារសុន្នត�សុុខឌីីជីីថល។ ណើលើសុពីណើន្ន� 
រ�ឋ ភិ��លកមពុជាកក៏ំពុងណើរៀើចំណើសុចកោី�ពាងចាើ ់ន្ន�ង�កណ់ើចញអនុ្ន�កឹត្ថិនានាផ្ទុងដែដំរ សំុណើ�ណើលើក
កមពស់ុវ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ ដូំចជា ណើសុចកត�ីពាងចាើក់ារពារទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្ន, ណើសុចកោ�ីពាង
ចាើស់ុោីពសីុន្នត�សុុខស្ថាយើរ័ ន្ន�ងអនុ្ន�កឹត្ថិ សុោីព ីការ�គឺើ�់គឺង ការណើ�ើើ��ស់ុ ន្ន�ងការការពារសុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័អត្ថិតសុញ្ញាា �ើុគឺគលជាណើដំើម។ 

 ណើ��ពីណើន្ន� វ �ស័ុយឯកជីន្ន ជាព�ណើសុសុសិ្ថាើន័្នហិ�រញ្ញា វតុិ្ថិ កជ៏ាកតាត ជំីរុញសំុខាន្នម់យួកនុងការណើធីើើឱ្យយ
�ើណើសុើរណើ�ើងនូ្នវសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ណើ�កនុង�ើណើទិសុកមពុជា។ ជាកដ់ែសុោង �កុមហុុិន្ន វសី្ថា ដែដំលជា�កុមហុុិន្ន
ើណើចចកវ �ទិាទូិទាំត្ថិស់្ថាច�់�កត់ាម�ើពន័្នធឌីីជីីថលដែដំល�ន្នមុខណើគឺណើ�កនុងព�ភិពណើលាក ក�៏ន្ន�កណ់ើចញ
នូ្នវដែផ្ទុន្នទីិសុុវតិ្ថិ�ភាពសុ�មាើ�់ើណើទិសុកមពុជាណើ�យ�ន្នគូឺសុើញូ្ញាកនូ់្នវវ �ធីីស្ថាស្រ្តសុតដំរ៏ងឹមាសំុ�មាើព់�ងឹង
សុុវតិ្ថិ�ភាពកនុងការទូិទាំត្ថិណ់ើ��ើណើទិសុកមពុជា។ ណើ�កនុងគំឺន្ន�ត្ថិផ្ទុតួចណើផ្ទុតើមណើលើសុុវតិ្ថិ�ភាពទាំងំណើនា� រមួមាន្ន 
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ទិ�ន្ននន្នយ័�ត្ថិូវ�ន្នការពារណើ�យម�ន្នងាយដែកាងើន្នាំកនុងណើពលណើធីើើ�ើត្ថិ�ើត្ថិត�ការ, ការពារទិ�ន្ននន្នយ័ ណើ�យអនុ្នវត្ថិត
ណើគ្មាលការ�៍សុុវតិ្ថិ�ភាពណើដំើមីកីារពារទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្ន កដូ៏ំចជាពត័្ថិម៌ាន្នលមែ�ត្ថិអំពីគឺ�នី្ន, ើំពាក់
ទិ�ន្ននន្នយ័ ណើ�យកំ�ត្ថិអ់ត្ថិតសុញ្ញាា �នៃន្នការដែកាងើន្នាំដំគ៏ឺួរឱ្យយកត្ថិស់ុមាគ ល់�មយួ មុន្នណើពលមាន្នើញ្ញាា
ណើកើត្ថិណើ�ើង ន្ន�ងើណើងើើន្នទិំនុ្នកច�ត្ថិតកនុងការអនុ្នមត័្ថិណើលើ�ើត្ថិ�ើត្ថិត�ការដែដំល�តឹ្ថិម�ត្ថិូវ។

�     ើញ្ញាា �ើឈម ន្ន�ងអនាគឺត្ថិនៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ណើ�កមពុជាើញ្ញាា �ើឈម ន្ន�ងអនាគឺត្ថិនៃន្នសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ណើ�កមពុជា

 ណើើើណើទាំ�ើីជាមាន្នការខ�ត្ថិខំ�ើឹងដែ�ើងខាងណើលើកណ៏ើ�យ �ើណើទិសុកមពុជាណើ�ដែត្ថិជីួើ�ើទិ�ើញ្ញាា
�ើឈមមយួចំន្នួន្នណើ�កនុងដំំណើ�ើ រការព�ងឹងសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ជាកដ់ែសុោងដូំចជា ើញ្ញាា កងើ�ការយល់
ដឹំងចាស់ុពីស្ថារៈសំុខាន្នន់ៃន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ន្ន�ងខើ�ខាត្ថិអនកជំីនាញ, ដែដំន្នកំ�ត្ថិណ់ើហិ�ឋ រចនាសុមពន័្នធ
ឌីីជីីថលណើ�មាន្នក�ម�ត្ថិ ន្ន�ងចំន្នួន្ននៃន្នការវាយ�ើហារតាមអីុន្នធឺី�� ត្ថិ ន្ន�ងការរណំើលាភិើំពាន្នទិ�ន្ននន្នយ័
សុិ�ត្ថិណើ�ក�ម�ត្ថិមយួដែដំលជាើញ្ញាា កងើល់ណើ�ណើ�ើយ ើាុដែន្នតកមពុជាកណ៏ើ�ដែត្ថិមាន្នសុកាោ នុ្នពលកនុងការចាំើយ់ក
ឱ្យកាសុកនុងការព�ងឹងសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័។ តាមរយៈការណើើោជាា ច�ត្ថិតសុហិការជាមយួនឹ្នងនៃដំគូឺកនុង�សុុក 
ន្ន�ងណើ��តំ្ថិើន្ន ់ណើដំើមីសីុ�កាពីការអនុ្នវត្ថិតលែៗកន្នាងមក ណើដំើមីើីញ្ញចូ លកនុងណើគ្មាលន្នណើ��យ ន្ន�ងព�ងឹង
ការអនុ្នវត្ថិតវ �ធាន្នការសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ណើ�កមពុជា ន្ន�ងការ�ន្នណើ�សុណើ�មច�ន្នការតាកដ់ែត្ថិងចាើ់
ដែដំល�ន្ន�ពាងកន្នាងមក កមពុជានឹ្នងសុណើ�មច�ន្នការអភិ�វឌីឍណើលើដែផ្ទុនកសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ ណើហិើយការ
អនុ្នវត្ថិតវ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ន្នងឹមាន្នកំណើ�ើ ន្ននាណើពលអនាគឺត្ថិផ្ទុងដែដំរ។

�     ការើំពាន្នទិ�ន្ននន្នយ័ Equifax៖ ការើរាជីយ័នៃន្នសុន្នត�សុុខស្ថាយើរ័ការើំពាន្នទិ�ន្ននន្នយ័ Equifax៖ ការើរាជីយ័នៃន្នសុន្នត�សុុខស្ថាយើរ័

 ការើំពាន្នទិ�ន្ននន្នយ័ Equifax ឆាន ២ំ០១៧ គឺឺជាឧើីត្ថិត�ណើហិតុ្ថិសុន្នត�សុុខស្ថាយើរ័ដំសំ៏ុខាន្នើ់ំផុ្ទុត្ថិមយួ
ណើ�កនុង�ើវត្ថិត�ស្ថាស្រ្តសុតទំិណើន្នើើ ដែដំល�ន្នើងាា ញពត័្ថិម៌ាន្នផុ្លាល់ខាួន្នរើស់ុើុគឺគល�ើមា� ១៤៧លាន្ននាក់១៤៧លាន្ននាក។់ 
EquifaxEquifax គឺឺជាភាន កង់ាររាយការ�៍ឥ�ទាំន្នធំីមយួកនុងចំណើ�មភាន កង់ាររាយការ�៍ឥ�ទាំន្នធំីៗ
ទាំងំ ៣ ណើ�សុហិរដំឋអាណើមារ �ក ណើ�យ Equifax �ន្នរកាទុិកទិ�ន្ននន្នយ័រណើសុើើ�ា ងណើ�ចើន្ន រមួទាំងំណើលខ
សុន្នត�សុុខសុងគម នៃថាដែខឆាន កំំណើ�ើ ត្ថិ អាសុយ�ឋ ន្ន ណើលខើ�័ះ ណើើើកើរ ន្ន�ងពត័្ថិម៌ាន្នលមែ�ត្ថិអំពីើ�័ះ ឥ�ទាំន្ន។ 
ការើំពាន្នណើន្ន�ម�ន្ន�តឹ្ថិមដែត្ថិើា�ពាល់ដំល់ឯកជីន្នភាព ន្ន�ងសុុវតិ្ថិ�ភាពរើស់ុមនុ្នសុសរាើល់ាន្ននាកើ់ាុណើ�ះ �ណើទិ 
ើាុដែន្នតដែថមទាំងំើងាា ញពីគុឺ�វ �ើត្ថិត�សំុខាន្ន់ៗ ណើ�កនុងការអនុ្នវត្ថិតសុុវតិ្ថិ�ភាពតាមអីុន្នធឺី�� ត្ថិ ន្ន�ងការ�គឺើ�់គឺង
រើស់ុ Equifax ផ្ទុងដែដំរ។ 
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�     ណើមណើរៀន្នអំពីឧើីត្ថិត�ណើហិតុ្ថិសុន្នត�សុុខស្ថាយើរ័ណើន្ន�ណើមណើរៀន្នអំពីឧើីត្ថិត�ណើហិតុ្ថិសុន្នត�សុុខស្ថាយើរ័ណើន្ន�

 ការើំពាន្នទិ�ន្ននន្នយ័ Equifax �ន្នើងាា ញណើមណើរៀន្នសំុខាន្ន់ៗ ជាណើ�ចើន្នដែដំលណើយើងកនុងនាមជាើុគឺគល 
ឬសិ្ថាើន័្នគឺួរយកច�ត្ថិតទុិក�កដ់ែសុើងយល់ ជាព�ណើសុសុណើលើការការពារទិ�ន្ននន្នយ័ផុ្លាល់ខាួន្ន ន្ន�ងរើស់ុអត្ថិ�ថ�ជីន្ន។ 
ណើហិតុ្ថិការ�៍ណើន្ន��ន្នគូឺសុើញូ្ញាកពី់ភាពងាយរងណើ�គ្មា�ដែដំលមាន្នណើ�កនុងការផុុ្ទុកពត័្ថិម៌ាន្នរណើសុើើផុ្លាល់ខាួន្ន ន្ន�ង
ត្ថិ�មូវការសុ�មាើ�់កុមហុុិន្ននានាកនុងការអនុ្នវត្ថិតវ �ធីីស្ថាស្រ្តសុតសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ដែដំលមាន្នភាពចាស់ុលាស់ុ។ 
ការើំពាន្នក�៏ន្នជំីរុញឱ្យយមាន្នការព�ភាកាអំពីការ�គឺើ�់គឺងរើស់ុភាន កង់ាររាយការ�៍ឥ�ទាំន្ន ន្ន�ង
ភាពចាំ�ំចស់ុ�មាើត់្ថិមាា ភាព ន្ន�ងគឺ�ណើន្នយយភាពកនុងការណើ���ស្ថាយទិ�ន្ននន្នយ័អនកណើ�ើើ��ស់ុផ្ទុងដែដំរ។ 

ការើំពាន្នទិ�ន្ននន្នយ័ណើន្ន��ន្នណើកើត្ថិណើ�ើងណើ�ចណើនាា �ដែខឧសុភា ន្ន�ងដែខកកើ� ឆាន ២ំ០១៧ ើាុដែន្នតម�ន្ន�តូ្ថិវ�ន្ន
ើងាា ញជាស្ថាធារ�ៈណើនា�ណើទិ រហូិត្ថិដំល់ដែខកញ្ញាា ណើទិើើមាន្នការដែើកធាា យនូ្នវពត័្ថិម៌ាន្ន។ ណើទាំ�ើីជា Patch 
សុ�មាើក់ារការពារណើន្ន�មាន្នតាងំពីដែខមនីា ឆាន ២ំ០១៧ កណ៏ើ�យ ើាុដែន្នត Equifax �ន្នើរាជីយ័កនុងការ
អនុ្នវត្ថិត Patch ណើន្ន�ណើ�កនុង�ើពន័្នធរើស់ុខាួន្ន។ ការើរាជីយ័ណើន្ន��ន្នអនុ្នញ្ញាា ត្ថិឱ្យយឧ�ក�ដំឋជីន្នតាមអីុន្នធឺី�� ត្ថិ
ណើ�ជីៀត្ថិចូលណើ�កនុងើ�ត ញរើស់ុ�កុមហុុិន្ន ន្ន�ងទាំញយកនូ្នវទិ�ន្ននន្នយ័រណើសុើើកនុងរយៈណើពលជាណើ�ចើន្នដែខ។ 
ើដែនិ្នមពីណើន្ន� ការើំពាន្នណើន្ន�គឺឺពំុអាចរកណើ�ើញ�ន្នណើនា�ណើទិ ណើ�យណើហិតុ្ថិថ្នាការ�ត្ថិួត្ថិព�ន្ន�ត្ថិយម�ន្នមាន្នភាព
�គឺើ�់គ្មាន្ន ់ន្ន�ងវ �ធីីស្ថាស្រ្តសុតសុុវតិ្ថិ�ភាពមាន្នភាពហិួសុសុមយ័ ដែដំលណើន្ន��ន្នើងាា ញពីកងើ�ការណើ�ត្ថិៀមខាួន្ន ន្ន�ង
ការ�តួ្ថិត្ថិព�ន្ន�ត្ថិយរើស់ុ�កុមហុុិន្នមយួណើន្ន�។ ផ្ទុលើា�ពាល់នៃន្នការរណំើលាភិើំពាន្នណើន្ន�គឺឺមាន្នសុភាពធីាន្នធ់ីារខាា ងំ 
ដែដំល Equifax �តូ្ថិវ�ើឈមមុខនឹ្នង�ើត្ថិ�កមាជាស្ថាធារ�ៈ�ា ងធីាន្នធ់ីារ រមួទាំងំការណើសុុើើអណើងើត្ថិើទិើីញ្ញា ត្ថិត� 
ន្ន�ងចំ�ត្ថិក់ារផ្ទុាូវចាើ។់ ណើករ ត�ណើ�ា �រើស់ុ�កុមហុុិន្ន�ត្ថិូវ�ន្នខូចខាត្ថិ ណើហិើយត្ថិនៃមាភាគឺហុុិន្នក�៏ន្នធាា កចុ់�
ផ្ទុងដែដំរ។ ណើ�ឆាន ២ំ០១៩ Equifax �ន្នយល់�ពមណើលើការទូិទាំត្ថិសំ់ុ�ងរហូិត្ថិដំល់ ៤២៥លាន្នដុំលាា រ៤២៥លាន្នដុំលាា រ  
ជាមយួ Federal Trade Commission, The Consumer Financial Protection Bureau ន្ន�ង 
50 U.S. states and territories។ ដំំណើ���ស្ថាយណើន្ន�រមួើញ្ញចូ លសំុ�ងសុ�មាើើ់ុគឺគល ដែដំលរង
ផ្ទុលើា�ពាល់ ន្ន�ងការផ្លាកព�ន្នយ័ណើដំើមីដីែកលមែវ �ធាន្នការសុន្នត�សុុខស្ថាយើរ័។ ណើទាំ�ជា�ា ង�កណ៏ើ�យ 
ការចំ�យដែផ្ទុនកហិ�រញ្ញា វត្ថិិុ ន្ន�ងណើករ ត�ណើ�ា �រើស់ុ�កុមហុុិន្ន�គ្មាន្នដ់ែត្ថិជាដែផ្ទុនកមយួនៃន្នើញ្ញាា ណើន្ន�ើាុណើ�ះ � 
ណើ�យការើំពាន្នណើន្ន�ក�៏ន្នណើធីើើឱ្យយមនុ្នសុសរាើល់ាន្ននាក�់ើឈមន្នងឹហាន្ន�ភិយ័នៃន្នការលួចអត្ថិតសុញ្ញាា � 
ន្ន�ងការដែកាងើន្នាំហិ�រញ្ញា វតុិ្ថិ ជាមយួនឹ្នងផ្ទុលើា�ពាល់រយៈណើពលដែវងសុ�មាើសុ់ុវតិ្ថិ�ភាពហិ�រញ្ញា វតុិ្ថិរើស់ុ
ពួកណើគឺផ្ទុងដែដំរ។ ជាមយួគ្មាន ណើន្ន�ដែដំរ �កុមហុុិន្ន�ន្នពន្នារណើពលជូីន្នដំំ�ឹងដំល់ស្ថាធារ�ជីន្នរយៈណើពល 
៦ សុ�ត ហ៍ិ កនុងអំ�ុងណើពលណើនា� នាយក�ើត្ថិ�ើត្ថិត�ជាណើ�ចើន្ននាក�់ន្នលកភ់ាគឺហុុិន្ន ដែដំលើងើឱ្យយមាន្នការ
សុងសយ័នៃន្នការជីួញដូំរណើ�កនុង�កុមហុុិន្ន។ កងើ�ត្ថិមាា ភាពណើន្ន� �ន្នើំផ្លាា ញទំិនុ្នកច�ត្ថិតណើលើ�កុមហុុិន្នើដែនិ្នមណើទិៀត្ថិ 
ន្ន�ង�ន្នគូឺសុើញូ្ញាកអ់ំពីស្ថារៈសំុខាន្នន់ៃន្នការទំិនាកទ់ិំន្នងទាំន្នណ់ើពលណើវលា ន្ន�ងភាពណើស្ថាា ��ត្ថិងើ់នុាើពី់
មាន្នការរណំើលាភិើំពាន្នទិ�ន្ននន្នយ័។ ការខកខាន្នរើស់ុ Equifax កនុងការណើធីើើសុកមាភាពឱ្យយ�ន្នឆាើរ់ហ័ិសុ 
ន្ន�ង�ើកើណើ�យទំិន្នួលខុសុ�ត្ថិូវ�ន្នើងាា ញពីការខើ�ទំិន្នួលខុសុ�តូ្ថិវ ន្ន�ងការម�ន្នយកច�ត្ថិតទុិក�កច់ំណើពា�
ផ្ទុលើា�ពាល់ណើលើអត្ថិ�ថ�ជីន្នរើស់ុខាួន្ន។
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ខាងណើ�កាមណើន្ន�ជា ៤ ចំ�ុចសំុខាន្ន់ៗ ដែដំលណើយើងអាចសុ�កា�ន្នពីឧើីត្ថិត�ណើហិតុ្ថិើំពាន្នទិ�ន្ននន្នយ័ Equifax៖

VI. ណើសុចកតសីុន្នន��ឋ ន្នVI. ណើសុចកតសីុន្នន��ឋ ន្ន

 ការវ �វត្ថិត�ា ងឆាើរ់ហ័ិសុនៃន្នើណើចចកវ �ទិា�ន្នណើធីើើឱ្យយមាន្នការផ្លាា ស់ុើតូរ�ា ងខាា ងំណើលើការ�គឺើ�់គឺង
ទិ�ន្ននន្នយ័រើស់ុើុគឺគល ន្ន�ងសិ្ថាើន័្ន ដែដំលទាំមទាំរចាំ�ំចឱ់្យយមាន្នវ �ធាន្នសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័ដំរ៏ងឹមា។ំ សុុវតិ្ថិ�ភាព
ទិ�ន្ននន្នយ័គឺឺជាដំំណើ�ើ រការនៃន្នការការពារពត័្ថិម៌ាន្នឌីីជីីថលពីការលួច ឬការចូលណើ�ើើ��ស់ុណើ�យគ្មាា ន្ន
ការអនុ្នញ្ញាា ត្ថិ។ សុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័រមួើញ្ញចូ លនូ្នវការអនុ្នវត្ថិតើណើចចកវ �ទិា ន្ន�ងណើគ្មាលន្នណើ��យជាណើ�ចើន្ន
ដែដំល�តូ្ថិវ�ន្នរចនាណើ�ើង ណើដំើមីធីានាឱ្យយ�ន្ននូ្នវ Confidentiality, Integrity, Authenticity ន្ន�ង 
Availability ណើហិើយ�ន្នផ្ទុតល់ឱ្យយនូ្នវអតិ្ថិ�ើណើ�ជីន្នជ៍ាណើ�ចើន្ន ដូំចជា ជួីយការពារការ�ត្ថិើ់ង ់ឬការើំពាន្ន
ណើលើទិ�ន្ននន្នយ័សំុខាន្ន ់ឬរណើសុើើ, រកាទំិនុ្នកច�ត្ថិតរើស់ុអត្ថិ�ថ�ជីន្ន ន្ន�ងការពារណើករ ត�ណើ�ា �រើស់ុសិ្ថាើន័្ន, ផ្ទុោល់
ឱ្យយនូ្នវឧត្ថិតមភាព�ើកួត្ថិ�ើដែជីង ន្ន�ងជួីយសិ្ថាើន័្ន ន្ន�ងអាជីីវកមាណើជីៀសុវាងការចំ�យើដែនិ្នម។ ណើ�យ
ណើមើលណើ�ើញពីស្ថារៈសំុខាន្នណ់ើន្ន� រ�ឋ ភិ��លកមពុជា�ន្នសុណើ�មច�កណ់ើចញនូ្នវការតាកដ់ែត្ថិងណើសុចកតី
ណើ�ពៀងចាើ ់ន្ន�ងអនុ្ន�កឹត្ថិជាណើ�ចើន្ន កដូ៏ំចជាសុហិការជាមយួភាគឺីពាកព់ន័្នធនានា ណើដំើមីណីើលើកកមពស់ុ
វ �ធាន្នការសុុវត្ថិិ�ភាពទិ�ន្ននន្នយ័ឱ្យយកាន្នដ់ែត្ថិរងឹមាណំើ�កមពុជា។ ដូំណើចន� ការ�កណ់ើចញនូ្នវវ �ធាន្នការសុុវត្ថិិ�ភាព
ទិ�ន្ននន្នយ័ដំរ៏ងឹមាណំើន្ន� �តូ្ថិវ�ន្នចាំត្ថិទុ់ិកថ្នាព�ត្ថិជាមាន្នស្ថារៈសំុខាន្ន ់ដែដំលចាំ�ំច�់តូ្ថិវមាន្នការយកច�ត្ថិត

ទិ១ី. ណើហិតុ្ថិការ�៍ណើន្ន��ន្នគូឺសុើញូ្ញាកព់សី្ថារៈសំុខាន្នន់ៃន្នការអនុ្នវត្ថិតការណើធីើើើចចុើីន្ននភាពកមាវ �ធី ីន្ន�ង
ការអនុ្នវត្ថិត Patches ភាា មៗ។ ការើំពាន្នអាច�តូ្ថិវ�ន្នការពារ�ើសុ�ន្នណើើើ Equifax �ន្នណើ���ស្ថាយ
ើញ្ញាា រើស់ុ Apache Struts ណើ�ណើពលដែដំលការជីួសុជុីល�ត្ថិូវ�ន្នណើចញផ្ទុាយ។

ទីិ២. ការើំពាន្នើងាា ញពីហាន្ន�ភិយ័ ដែដំលទាំកទ់ិងនឹ្នងការរកាទុិកពត័្ថិម៌ាន្នរណើសុើើផុ្លាល់ខាួន្នណើ�ចើន្ន
ណើ�ណើលើ�ើពន័្នធអីុន្នធឺី�� ត្ថិ ឬ�កុមហុុិន្ន។ សិ្ថាើន័្ន�តូ្ថិវដែត្ថិអនុ្នវត្ថិតការណើធីើើ Encryption ឱ្យយ�ន្នរងឹមា,ំ 
�គឺើ�់គឺងការចូលណើ�ើើ��ស់ុ ន្ន�ងមាន្ន�ើពន័្នធ�តួ្ថិត្ថិព�ន្ន�ត្ថិយណើដំើមីកីារពារទិ�ន្ននន្នយ័។ ើដែនិ្នមពីណើន្ន� ការ
ណើធីើើសុវន្នកមាសុុវតិ្ថិ�ភាពជា�ើចាំ ំន្ន�ងការើ�តុ �ើ�ត លើុគឺគល�កកម៏ាន្នស្ថារៈសំុខាន្នផ់្ទុងដែដំរកនុង
ការទិើស់្ថាើ ត្ថិ ់ន្ន�ងដែសុើងរកការើំពាន្ន។

ទីិ៣. ត្ថិមាា ភាព ន្ន�ងការ���ស័ុយទាំកទ់ិងទាំន្នណ់ើពលណើវលាគឺឺមាន្នស្ថារៈសំុខាន្នើ់ំផុ្ទុត្ថិ។ ការពន្នារណើពល
រើស់ុ Equifax កនុងការជូីន្នដំំ�ឹងដំល់ស្ថាធារ�ជីន្ន�ន្នណើធីើើឱ្យយខូចខាត្ថិដំល់ណើករ ត�ណើ�ា �រើស់ុខាួន្ន។ 
�កុមហុុិន្ន�តូ្ថិវដែត្ថិមាន្នដែផ្ទុន្នការណើ�ាើយត្ថិើការរណំើលាភិើំពាន្នទិ�ន្ននន្នយ័ឱ្យយ�ន្នចាស់ុលាស់ុ ដែដំលផ្ទុតល់
អាទិ�ភាពដំល់ការការពារអនកណើ�ើើ��ស់ុ ន្ន�ងត្ថិមាា ភាព។

ទីិ៤. សុ�មាើអ់នកណើ�ើើ��ស់ុ ឧើីត្ថិត�ណើហិតុ្ថិណើន្ន�ើងាា ញពីស្ថារៈសំុខាន្នន់ៃន្នការ�ត្ថិួត្ថិព�ន្ន�ត្ថិយពត័្ថិម៌ាន្ន
ផុ្លាល់ខាួន្នឱ្យយ�ន្នសុកមា ណើហិើយអនកគួឺរចាំ�ំច�់តូ្ថិវណើ�ើើ��ស់ុឧើករ�៍ ដូំចជា ណើសុវាកមា�តួ្ថិត្ថិព�ន្ន�ត្ថិយ
ឥ�ទាំន្ន ការជូីន្នដំំ�ឹងអំពីការដែកាងើន្នាំ ន្ន�ងការការពារការលួចអត្ថិតសុញ្ញាា � ណើដំើមីអីាចជីួយ
កាត្ថិើ់ន្និយហាន្ន�ភិយ័នៃន្នការើំពាន្នទិ�ន្ននន្នយ័។

14/1814/18



www.cambodia4point0.orgwww.cambodia4point0.org

ទុិក�កើ់ដែន្និមណើទិៀត្ថិពី�គឺើភ់ាគឺពីាកព់ន័្នធកនុងការជីួយជំីរុញការងារណើន្ន� ណើដំើមីណីើជីៀសុវាងការខាត្ថិើងដូ់ំច
ករ�ីការើំពាន្នទិ�ន្ននន្នយ័ Equifax៕
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ឯកស្ថារណើ�ងឯកស្ថារណើ�ង

•   Data Security vs Data Privacy vs Data Protection: Understanding the Key Differences, ណើចញផ្ទុាយ

នៃថាទីិ១៣ ដែខមនីា ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទីិ៩ ដែខមករា ឆាន ២ំ០២៥, https://www.sisainfosec.com/blogs/

data-security-vs-data-privacy-vs-data-protection-understanding-the-key-differences/#:~:text=Can

%20you%20have%20data%20privacy,from%20unauthorized%20access%20or%20breaches. 

•   Data Security Meaning And Definition, ចូលអាន្ននៃថាទីិ៥ ដែខមករា ឆាន ២ំ០២៥, https://www.fortinet.

com/resources/cyberglossary/data-security

•   What is Data Security?, ចូលអាន្ននៃថាទីិ៦ ដែខមករា ឆាន ២ំ០២៥, https://www.crowdstrike.com/en-us/

cybersecurity-101/data-protection/data-security/

•   Data Privacy vs. Data Security: Definitions and Differences, ណើចញផ្ទុាយនៃថាទីិ៦ ដែខធីនូ ឆាន ២ំ០២៣, 

ចូលអាន្ននៃថាទីិ៩ ដែខមករា ឆាន ២ំ០២៥, https://atlan.com/data-privacy-vs-data-security/#:~:text=To%20

achieve%20robust%20data%20privacy,be%20extremely%20challenging%20and%20risky. 

•   Data in Transit, ចូលអាន្ននៃថាទីិ៩ ដែខមករា ឆាន ២ំ០២៥, https://www.imperva.com/learn/data-security/

data-in-transit/ 

•   What Is Internet Security?, ចូលអាន្ននៃថាទីិ៩ ដែខមករា ឆាន ២ំ០២៥, https://www.trellix.com/security

-awareness/cybersecurity/what-is-internet-security/ 

•   The Impact of AI and Machine Learning in Data Security: Elevating Protection for the Digital 

Age, ណើចញផ្ទុាយនៃថាទីិ២៨ ដែខមនីា ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទីិ២០ ដែខមករា ឆាន ២ំ០២៥, https://www.linkedin.

com/pulse/impact-ai-machine-learning-data-security-elevating-protection-obgof 

•   The Role of AI and Machine Learning in Data Security, ចូលអាន្ននៃថាទិី២០ ដែខមករា ឆាន ២ំ០២៥, 

https://accushred.net/blog/the-role-of-ai-and-machine-learning-in-data-security/ 

•   Equifax Data Breach Settlement, ណើចញផ្ទុាយដែខវ �ចិ�កា ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទីិ២៨ ដែខមករា ឆាន ២ំ០២៥, 

https://www.ftc.gov/enforcement/refunds/equifax-data-breach-settlement

•   Data security: trends and technologies for 2024, ណើចញផ្ទុាយនៃថាទីិ១៦ ដែខកកើ� ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទិី២៤ 

ដែខមករា ឆាន ២ំ០២៥, https://www.lumiun.com/blog/en/data-security-trends-and-technologies-for-2024/ 

•   What is SOAR (security orchestration, automation and response)?, ណើចញផ្ទុាយនៃថាទីិ៨ ដែខកុមៈៈ ឆាន ២ំ០២៣, 

ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥, https://www.ibm.com/think/topics/security-orchestration-automation-response 

•   Better Protect your Data with Multi-Factor Authentication, ណើចញផ្ទុាយដែខកញ្ញាា  ឆាន ២ំ០២២, ចូលអាន្ន

នៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥, https://sensortower.com/blog/better-protect-your-data-with-multi-factor

-authentication 

•   4 Components of Data Security, ចូលអាន្ននៃថាទិី២៨ ដែខមករា ឆាន ២ំ០២៥, https://www.aptimized.com/

blogs/news/4-components-of-data-security
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•   3 Main Components of Data Security, ណើចញផ្ទុាយនៃថាទីិ១៣ ដែខវ �ចិ�កា ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទីិ២០ ដែខមករា 

ឆាន ២ំ០២៥, https://knowledgewebcasts.com/3-main-components-of-data-security/

•   What is Multi-Factor Authentication (MFA)?, ចូលអាន្ននៃថាទិី២៤ ដែខមករា ឆាន ២ំ០២៥, https://cybersecurity.

asee.io/authentication-and-identity/ 

•   What is cloud data security? Benefits and solutions, ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥, https://

cloud.google.com/learn/what-is-cloud-data-security#what-are-the-benefits-of-cloud-data-security 

•   Data Security Importance: Definition, Types, and More, ណើចញផ្ទុាយនៃថាទីិ៨ ដែខតុ្ថិលា ឆាន ២ំ០២៤, ចូល

អាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥, https://www.designrush.com/agency/cybersecurity/trends/why-is-data

-security-important 

•   Benefits Of Data Security: Protect Your Data And Advance Your Business, ណើចញផ្ទុាយនៃថាទីិ២៦ 

ដែខមករា ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទិី២៤ ដែខមករា ឆាន ២ំ០២៥, https://elnion.com/2023/12/27/benefits-of-data

-security-part-1-protect-your-data-and-advance-your-business/ 

•   �កុមហុុិន្នវសី្ថា �ើកាសុពីដែផ្ទុន្នការព�ងឹងសុុវតិ្ថិ�ភាពណើលើការទូិទាំត្ថិ�់�កណ់ើដំើមីគី្មា�ំទិកនុងការទូិទាំត្ថិ ់ណើ�យម�ន្នណើ�ើើស្ថាច�់�ក់

សុុទិធណើ�កនុង�ើណើទិសុកមពុជា, ណើចញផ្ទុាយនៃថាទីិ៤ ដែខកញ្ញាា  ឆាន ២ំ០១៩, ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥, https://

www.information.gov.kh/articles/22039

•   អនុ្ន�កឹត្ថិ សុោីពី ការ�គឺើ�់គឺង ការណើ�ើើ��ស់ុ ន្ន�ងការការពារសុុវតិ្ថិ�ភាពទិ�ន្ននន្នយ័អត្ថិតសុញ្ញាា �ើុគឺគល, ណើចញផ្ទុាយ

នៃថាទីិ២២ ដែខធីនូ ឆាន ២ំ០២១, ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥

•   អតិ្ថិើទិសុ�កា សុោីពី “សុន្នត�សុុខតាម�ើពន័្នធអីុន្នធឺី�� ត្ថិកនុងើរ �ើទិកមពុជា”, ណើចញផ្ទុាយនៃថាទីិ៣១ ដែខមករា ឆាន ២ំ០២២, 

ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥

•   អនុ្ន�កឹត្ថិយ សុតីពី ការណើរៀើចំន្ន�ងការ�ើ�ពឹត្ថិតណើ�រើស់ុគឺ�ៈកមាា ធី�ការសុន្នត�សុុខឌីីជីីថល, ណើចញផ្ទុាយនៃថាទីិ៧ ដែខមនីា 

ឆាន ២ំ០២៤, ចូលអាន្ននៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥

•   ណើគ្មាលន្នណើ��យរ�ឋ ភិ��លឌីីជីីថលកមពុជា ២០២២-២០៣៥, ណើចញផ្ទុាយដែខមករា ឆាន ២ំ០២២, ចូលអាន្ន

នៃថាទីិ២៤ ដែខមករា ឆាន ២ំ០២៥

•   Equifax data breach FAQ: What happened, who was affected, what was the impact?, ណើចញផ្ទុាយ

នៃថាទីិ១២ ដែខកុមៈៈ ឆាន ២ំ០២០, ចូលអាន្ននៃថាទីិ២៨ ដែខមករា ឆាន ២ំ០២៥, https://www.csoonline.com/article

/567833/equifax-data-breach-faq-what-happened-who-was-affected-what-was-the-impact.html

•   Average cost of a data breach worldwide from 2014 to 2024, ណើចញនៃថាទីិ១១ ដែខកញ្ញាា  ឆាន ២ំ០២៤, 

ចូលអាន្ននៃថាទិី២៩ ដែខមករា ឆាន ២ំ០២៥, https://www.statista.com/statistics/987474/global-average

-cost-data-breach/
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