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សុវុត្ថិិ�ភាពទិិន្ននន័័យសុវុត្ថិិ�ភាពទិិន្ននន័័យ

	 សុុវត្ថិិ�ភាពទិិន្ននន័យ័គឺឺជាដំំណើ�ើ រការនៃ�ការការពារព័ត័៌ម៌ានឌីីជីីថលពីីការលួួច ឬការចូូលប្រើ�ើ�ប្រា�ស់់
ដោ�យគ្មាា នការអនុុញ្ញាា ត។ សុុវតិ្ថិ�ភាពទិិន្ននន័យ័គ្រ�បដណ្តត ប់ល់ើ�ើ Hardware, Software, ឧបករណ៍៍ផុ្ទុ�ក 
និិងឧបករណ៍៍អ្ននកប្រើ�ើ�ប្រា�ស់់, ការចូូលប្រើ�ើ�ប្រា�ស់់និិងការគ្រ�ប់គ់្រ�ងរដ្ឋឋបាល, ប្រ�តិិបត្តិិ�ការហិិរញ្ញញ វត្ថុុ�, 
គោ�លនយោ�បាយ និិងនីីតិិវិិ ធីីរបស់ស្ថាាប័ ន័ជាដើ�ើម។ ស្រ�បពេ�លនឹឹងការវិិ វត្តតយ៉ាា ងឆាប់រ់ហ័័សនៃ�បចេ្ច�ចកវិិទ្យា ា 
សុុវតិ្ថិ�ភាពទិិន្ននន័យ័បានក្លាា យជាមូូលដ្ឋាានគ្រឹះ�ះ �នៃ�បច្ចេ�េកវិិទ្យា ាព័ត័៌ម៌ាន ដែ�លបានដើ�ើរតួួនាទីីយ៉ាា ងសំំខាន់់
ក្នុុ�ងការការពារព័ត័៌ម៌ានរសើ�ើបពីការចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យគ្មាា នការអនុុញ្ញាា ត ការប្រើ�ើ�ប្រា�ស់់មិិនត្រឹ�មត្រូ�វ 
ឬការលួួចព័ត័៌ម៌ានជាដើ�ើម។ អាស្រ័�យហេ�តុនេះ�ះ ទើ�ើបម្ចាាស់ អាជីីវកម្មម រដ្ឋាា ភិិបាល និិងបុុគ្គគលបានពឹងផ្អែ�ែក
យ៉ាា ងខ្លាំំ� ងលើ�ើថ្នាា លឌីីជីីថលដើ�ើម្បីី�រក្សាាទុុក និិងផ្លាា ស់់ប្តូូ�រទិិន្ននន័យ័ ដើ�ើម្បីី�ការការពារទិិន្ននន័យ័នោះ�ះពីការ
គំំរាមកំំហែ�ងនានាតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺណិិត ។ សុុវតិ្ថិ�ភាពទិិន្ននន័យ័រួមួបញ្ចូូ� លនូូវការអនុុវត្តតបច្ចេ�េកវិិទ្យា ា និិង
គោ�លនយោ�បាយជាច្រើ�ើ�នដែ�លត្រូ�វបានរចនាឡើ�ើង ដើ�ើម្បីី�ធានាឱ្យយបាននូវភាពសម្ងាា ត់ ់(Confidentiality), 
សុុចរិិត ភាព (Integrity) និិងលទ្ធធភាពដែ�លអាចប្រើ�ើ�ប្រា�ស់់បាន (Availability)។ ចំំពោះ�ះ Confidentially 
ឬការសម្ងាា ត់សំ់ំដៅ�លើ�ើការរឹតឹបន្តឹឹ�ងការចូូលប្រើ�ើ�ទិិន្ននន័យ័សម្រា�ប់ត់ែ�បុុគ្គគល ឬប្រ�ព័ន័្ធធដែ�លមានការអនុុញ្ញាា ត
ប៉ុុ�ណ្ណោះ�ះ �។ Integrity ធានាថាទិិន្ននន័យ័នៅ�តែ�មានភាពត្រឹ�មត្រូ�ូវ និិងមិិនមានការផ្លាា ស់់ប្តូូ�រអំំឡុុងពេ�លផ្ទុុ�ក 
ឬបញ្ជូ�ន  ខណៈៈពេ�លដែ�លលទ្ធធភាពដែ�លប្រើ�ើ�ប្រា�ស់់បានធានាថាអ្ននកប្រើ�ើ�ប្រា�ស់់ដែ�លមានការអនុុញ្ញាា ត
អាចចូូលប្រើ�ើ�ទិិន្ននន័យ័បានគ្រ�ប់ព់េ�លវេេលា។ តម្រូ�វការសម្រា�ប់សុ់ុវតិ្ថិ�ភាពទិិន្ននន័យ័ត្រូ�វបានពង្រី�កដោ�យ
កំំណើ�ើ នអិិចស្ប៉ូូ��ណង់ស់្យែ�ែលនៃ�ព័ត័៌ម៌ានឌីីជីីថល និិងការកើ�ើនឡើ�ើងនៃ�ភាពស្មុុ�គស្មាា ញនៃ�ការគំំរាមកំំហែ�ង
តាមអ៊ីី�នធឺណិិត ។ ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  ដូូចជា ការបន្លំំ�, Virus, Ransomware និិងការ
វាយប្រ�ហារ DDoS បានក្លាា យជាកត្តាាមួ យួដែ�លស្ថាាប័ ន័ទាំងំអស់់មិិនថាតូច ឬធំំត្រូ�វតែ�យកចិិត្តតទុុកដាក់។់ 
ជាក់ស់្តែ�ែង ការរំលំោ�ភលើ�ើទិិន្ននន័យ័ដែ�លមានទម្រ�ង់ធ់ំំ ដែ�លធ្លាា ប់ក់ើ�ើតមានឡើ�ើង ដោ�យ Equifax, Yahoo, 
និិង Marriott International បានលាតត្រ�ដាងព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�នរបស់បុុគ្គគលរាប់ល់ាននាក់ ់ដែ�ល
បណ្តាា លឱ្យយខូូចខាតផ្នែ�ែកហិិរញ្ញញ វត្ថុុ� និិងកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �ដល់អង្គគភាពដែ�លរងផលប៉ះះ�ពាល់់ និិងជាពិិសេ�ស
ប៉ះះ�ពាល់់ទៅ�លើ�ើអតិិថិិជនផងដែ�រ។ បន្ថែ�ែមពីីនេះ�ះ បច្ចុុ�ប្បបន្នន មនុុស្សសជាច្រើ�ើ�នបានធ្វើ�ើ�ការផ្លាា ស់់ប្តូូ�រទៅ�
ប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិិទ្យា ាក្លោ�ោដសម្រា�ប់ ក់ារផុ្ទុ�កទិិន្ននន័យ័ផ្សេ�េងៗ និិងការធ្វើ�ើ�ការងារពីីចម្ងាា យ ដែ�លបានធ្វើ�ើ�
ឱ្យយមានភាពស្មុុ�គស្មាា ញបន្ថែ�ែមទៀ�ៀតដល់ទិិដ្ឋឋភាពនៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័។ ខណៈៈពេ�លដែ�លបច្ចេ�េកវិិទ្យា ា
ក្លោ�ោដត្រូ� វបានប្រើ�ើ�ប្រា�ស់់ជាសកល បច្ចេ�េកវិិទ្យា ានេះ�ះបានក្លាា យជាកន្លែ�ែងប្រ�មូលផ្តុំំ�� ទិិន្ននន័យ័រសើ�ើបមួយួចំំនួួន
ធំំផងដែ�រ ដែ�លធ្វើ�ើ�ឱ្យយពួួកគេ�ក្លាា យជាគោ�លដៅ�ចម្បបងសម្រា�ប់អ់្ននកវាយប្រ�ហារ។ ដើ�ើម្បីី�ទប់ទ់ល់នឹឹង
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ហានិិភ័យ័ទាំងំនេះ�ះ ស្ថាាប័ ន័ទាំងំអស់់បានអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពផ្សេ�េងៗ រួមួទាំងំ Encryption, 
Firewalls, ប្រ�ព័ន័្ធធស្វែ�ែងរកការវាយប្រ�ហារ និិង Multi-factor Authentication ជាដើ�ើម។ បន្ថែ�ែមពីីនេះ�ះ 
គោ�លការណ៍៍សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ដូូចជា ការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពកម្មមវិិ ធីីទៀ�ៀងទាត់ ់ការបណ្តុះះ� �បណ្តាា ល
បុុគ្គគលិិក និិងការគ្រ�ប់គ់្រ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ គឺឺជាកត្តាា ចាំបំាច់ដ់ើ�ើម្បីី�កាត់ប់ន្ថថយភាពងាយ
រងគ្រោះ��ះ។ ក្រុ�ុមហុ៊ុ�នផ្តតល់់សេ�វា ក្លោ�ោដ  និិងក្រុ�ុមហុ៊ុ�នបច្ចេ�េកវិិទ្យា ាក៏ប៏ាននិិងកំំពុុងវិិនិិយោ �គយ៉ាា ងច្រើ�ើ�ន
នៅ�ក្នុុ�ងឧបករណ៍៍កម្រិ�ិតខ្ពពស់់ ដូូចជា បញ្ញាា សិិប្បបនិិមិ្មម�ត និិងម៉ាា ស៊ីី�នសិិក្សាា ដើ�ើម្បីី�ស្វែ�ែងរក និិងឆ្លើ�ើ�យតប
ទៅ�នឹងឹការគំំរាមកំំហែ�ងក្នុុ�ងពេ�លជាក់ស់្តែ�ែងផងដែ�រ។  

I. ទំំនាក់ទ់ំំនងរវាងសុុវត្ថិិ�ភាពទិនិ្ននន័យ័, ឯកជនភាពទិនិ្ននន័យ័ និិងសុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត I. ទំំនាក់ទ់ំំនងរវាងសុុវត្ថិិ�ភាពទិនិ្ននន័យ័, ឯកជនភាពទិនិ្ននន័យ័ និិងសុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត

នៅ �ក្នុុ�ងយុុគសម័យ័ឌីជីីីថល មនុុស្សសពឹងឹផ្អែ�ែកយ៉ាា ងខ្លាំំ� ងលើ�ើការប្រើ�ើ�ប្រា�ស់់ថ្នាា លឌីជីីីថលសម្រា�ប់់
ការ ទំំនាក់ទ់ំំនង ផ្ទុុ�កទិិន្ននន័យ័ និិងធ្វើ�ើ�ប្រ�តិិបត្តិិ�ការនានានៅ�លើ�ើអ៊ីី�នធឺណិិត  ដែ�លជាហេ�តុធ្វើ�ើ�ឱ្យយការធានា
ការពារទិិន្ននន័យ័មានសារៈ�សំខាន់ន់ាពេ�លបច្ចុុ�ប្បបន្នននេះ�ះ។ ការធានានូូវសុុវត្ថិិ�ភាព និិងការទទួួលខុុសត្រូ�ូវ
ចំំពោះ�ះការគ្រ�ប់គ់្រ�ងព័ត័៌ម៌ាននៅ�ក្នុុ�ងទិិដ្ឋឋភាពឌីីជីីថល បានធ្វើ�ើ�ឱ្យយលេ�ចចេ�ញនូូវទំំនាក់ទ់ំំនងរវាងសុុវតិ្ថិ�ភាព
ទិិន្ននន័យ័, ឯកជនភាពទិិន្ននន័យ័ និិងសុុវតិ្ថិ�ភាពអ៊ីី�នធឺណិិត  ដែ�លសមាសធាតុុទាំងំបីីនេះ�ះបង្កើ�ើ�តបានជា
ការការពារដ៏ម៏ានប្រ�សិិទ្ធធភាពមួយួប្រ�ឆាំងំនឹឹងហានិិភ័យ័ដែ�លកំំពុុងវិិ វត្តតន៍ន៍ៅ�ក្នុុ�ងទិិដ្ឋឋភាពឌីីជីីថល 
ដោ�យធានាបាននូវភាពត្រឹ�មត្រូ�វ ការសម្ងាា ត់ ់និិងឯកជនភាពនៃ�ទិិន្ននន័យ័នៅ�ទូូទាំងំប្រ�ព័ន័្ធធអនឡាញ។ 
សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ផ្តោ�ោតលើ� ើការការពារទិិន្ននន័យ័ពីីការចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យគ្មាា នការអនុុញ្ញាា ត និិងការ
រំលំោ�ភបំពាននានា តាមរយៈៈវិិ ធីីសាស្រ្ត�ត ដូូចជា ការធ្វើ�ើ� Encryption, ការគ្រ�ប់គ់្រ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ 
និិងប្រ�ព័ន័្ធធបម្រុ�ងទុុក (Backup System)។ ចំំណែ�កឯ ឯកជនភាពទិិន្ននន័យ័ សង្កកត់ធ់្ងងន់ទ់ៅ�លើ�ើក្រ�ម
សីីលធម៌ ៌និិងច្បាាប់ន់ៃ�ការគ្រ�ប់គ់្រ�ងទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន ដោ�យធានាថាបុុគ្គគលម្នាាក់ ់ៗ មានការគ្រ�ប់គ់្រ�ង
លើ�ើរបៀ�ៀបដែ�លព័ត័៌ម៌ានរបស់ពួួកគេ�ត្រូ�ូវបានប្រ�មូូល ប្រើ�ើ�ប្រា�ស់់ និិងចែ�ករំលំែ�ក។ ចំំពោះ�ះសុុវត្ថិិ�ភាព
អ៊ីី�នធឺណិិត  ផ្ដោ�ោ តសំខាន់ល់ើ�ើការការពារទាំងំសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ និិងឯកជនភាព ដោ�យការពារប្រ�ព័ន័្ធធ, 
បណ្តាា ញ និិងទិិន្ននន័យ័ពីីការគំំរាមកំំហែ�ងតាមអ៊ីី�នធឺណិិត  ជាពិិសេ�សនៅ�ពេ�លដែ�លទិិន្ននន័យ័ត្រូ�វបាន
បញ្ជូ�ននៅ �លើ�ើអ៊ីី�នធឺណិិត ។ សមាសធាតុុទាំងំបីីនេះ�ះមានទំំនាក់ទ់ំំនងប្រ�ទាក់ក់្រ�ឡាជាមួយួគ្នាា  ហើ�ើយ
ការភ្ជាាប់ ទ់ំំនាក់ទ់ំំនងគ្នាា រវាងសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ឯកជនភាពទិិន្ននន័យ័ និិងសុុវតិ្ថិ�ភាពអ៊ីី�នធឺណិិតនឹ ងត្រូ�វ
បានបង្ហាា ញនៅ�ខាងក្រោ��មនេះ�ះ៖

     ការគាំទំ្រ�ពីសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ចំំពោះ�ះឯកជនភាពទិិន្ននន័យ័ការគាំទំ្រ�ពីសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ចំំពោះ�ះឯកជនភាពទិិន្ននន័យ័

	 ឯកជនភាពទិិន្ននន័យ័មិិនអាចកើ�ើតឡើ�ើងបានឡើ�ើយ ប្រ�សិិនបើ�ើគ្មាា នការគាំទំ្រ�ពីសុុវត្ថិិ�ភាពទិិន្ននន័យ័ 
ដោ�យហេ�តុថាសុុវតិ្ថិ�ភាពទិិន្ននន័យ័គឺឺជាមូូលដ្ឋាានគ្រឹះ�ះ �ដ៏សំ៏ំខាន់ ់ដើ�ើម្បីី�ការពារព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�នពីការ
ចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យគ្មាា នការអនុុញ្ញាា ត ឬការរំលំោ�ភបំពានទិិន្ននន័យ័។ អ្ននកប្រើ�ើ�ប្រា�ស់់ទូូទៅ� ឬស្ថាាប័ ន័
នានាគួួរតែ�អនុុវត្តតវិិ ធីីសាស្រ្ត�តរួមួដែ�លរួមួបញ្ចូូ� លគ្នាានូ វការអនុុវត្តតឯកជនភាពទិិន្ននន័យ័ ដូូចជា Consent 
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     សុុវត្ថិិ�ភាពទិនិ្ននន័យ័ពឹងឹផ្អែ�ែកលើ�ើសុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត សុុវត្ថិិ�ភាពទិនិ្ននន័យ័ពឹងឹផ្អែ�ែកលើ�ើសុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត

	 នាពេ�លបច្ចុុ�ប្បបន្នន ជាញឹឹកញាប់ទិ់ិន្ននន័យ័ត្រូ�ូវបានបញ្ជូ�ន តាមរយៈៈអ៊ីី�នធឺណិិត  ហើ�ើយប្រ�សិិនបើ�ើគ្មាា ន
វិិ ធានការសុុវតិ្ថិ�ភាពអ៊ីី�នធឺណិិតត្រឹ� មត្រូ�វ ទិិន្ននន័យ័គឺឺងាយប្រ�ឈមទៅ�នឹឹងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  
ដូូចជា Eavesdropping (គឺឺជាទម្រ�ង់ន់ៃ�ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  ដែ�លអាចឱ្យយពួួក Hacker លុុប 
ឬកែ�ប្រែ�ែទិិន្ននន័យ័ដែ�លត្រូ�ូវបានបញ្ជូ�ន រវាងឧបករណ៍៍) ឬការវាយប្រ�ហារបែ�ប Man-in-the-middle 
(គឺឺជាទម្រ�ង់ន់ៃ�ការវាយប្រ�ហារមួយួ ដែ�លពួួក Hacker អាចចូូលទៅ�ក្នុុ�ងបណ្ដាា ញទំំនាក់ទ់ំំនងរវាងភាគីី
ទាំងំពីីរដែ�លទុុកចិិត្តតគ្នាា  ក្នុុ�ងគោ�លបំំណងលួួចស្ដាាប់  ់លួួចទិិន្ននន័យ័ និិងរំខំានជាដើ�ើម)។ ដូូច្នេះ�ះ� វិិ ធានការ
សុុវតិ្ថិ�ភាពអ៊ីី�នធឺណិិត  ដូូចជា HTTPS ពិិតជាមានសារៈ�សំខាន់ណ់ាស់សម្រា�ប់ក់ារធានាទិិន្ននន័យ័ក្នុុ�ង
អំំឡុុងពេ�ល Transit និិងរក្សាាភាពត្រឹ�មត្រូ�វរបស់ទិិន្ននន័យ័ ដោ�យហេ�តុថាវិិ ធានការនេះ�ះជួយការពារ
ព័ត័៌ម៌ានរសើ�ើបពីការចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យភាគីដីែ�លគ្មាា នការអនុុញ្ញាា ត។

     សុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត ការពារសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ និិងឯកជនភាពទិិន្ននន័យ័សុុវត្ថិិ�ភាពអ៊ីី�នធឺណិិត ការពារសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ និិងឯកជនភាពទិិន្ននន័យ័

នៅ �ក្នុុ�ងទិិដ្ឋឋភាពឌីីជីីថលនាពេ�លបច្ចុុ�ប្បបន្នននេះ�ះ ការងារប្រ�ចាំថំ្ងៃ�ៃជាច្រើ�ើ�នត្រូ�វបានសម្រេ�េចនៅ�លើ�ើ
ប្រ�ព័ន័្ធធអ៊ីី�នធឺណិិត  ដែ�លនេះ�ះមានន័យ័ថា ទិិន្ននន័យ័ និិងព័ត័៌ម៌ានរសើ�ើបជាច្រើ�ើ�នត្រូ�វបានចែ�ករំលំែ�កឥត
ឈប់ឈ់រនៅ�លើ�ើអ៊ីី�នធឺណិិត ។ ប្រ�ព័ន័្ធធអ៊ីី�នធឺណិិត អាចជាបណ្ដាា ញដែ�លមិិនមានសុុវត្ថិិ�ភាពសម្រា�ប់់
ការផ្លាា ស់់ប្ដូូ�រទិិន្ននន័យ័ ឬព័ត័៌ម៌ាននានា និិងជាកន្លែ�ែងដែ�លមានហានិិភ័យ័ខ្ពពស់់ពីីការឈ្លាា នពានដោ�យ
ពួួក Hacker និិងឧក្រិ�ិដ្ឋឋជនតាមអ៊ីី�នធឺណិិត  ដូូច្នេះ�ះ� ការគិិតគូរពីីសុុវតិ្ថិ�ភាពអ៊ីី�នធឺណិិតពិិត ជារឿ�ឿងសំំខាន់ ់
ដើ�ើម្បីី�ធានាថាទិិន្ននន័យ័ត្រូ�វបានការពារពីីការគំំរាមកំំហែ�ងពីីខាងក្រៅ�� ដោ�យហេ�តុថាប្រ�សិិនបើ�ើសុុវតិ្ថិ�ភាព
អ៊ីី�នធឺណិិតមិិនត្រូ� ូវបានយកចិិត្តតទុុកដាក់ ់អាចនាំឱំ្យយមានការរំលំោ�ភបំំពានទាំងំលើ�ើសុុវត្ថិិ�ភាពទិិន្ននន័យ័ 
ឧ.ការចូូលប្រើ�ើ�ទិិន្ននន័យ័ដែ�លបានរក្សាាទុុកដោ�យគ្មាា នការអនុុញ្ញាា ត និិងការបំំពានឯកជនភាព ឧ.ការ
លេ�ចចេ�ញទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�នអំំឡុុងពេ�លប្រ�តិិបត្តិិ�ការអនឡាញជាដើ�ើម។

II. ធាតុុផ្សំំ�សំខាន់់ៗ នៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័II. ធាតុុផ្សំំ�សំខាន់់ៗ នៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័

	 សុុវតិ្ថិ�ភាពទិិន្ននន័យ័អាចត្រូ�វបានបែ�ងចែ�កទៅ�ជាធាតុុសំំខាន់់ៗ ចំំនួួន ៤ រួមួមាន Data Confidentiality, Data Confidentiality, 
Data Integrity, Data AuthenticityData Integrity, Data Authenticity និិង Data AvailabilityData Availability។ ធាតុុផ្សំំ� ដូូចជា Data ConfidentialityData Confidentiality  
និិង Data IntegrityData Integrity ជារឿ�ឿយៗត្រូ�ូវបានចាត់ទុ់ុកថាជាធាតុុផ្សំំ�ដ៏សំ៏ំខាន់ក់្នុុ�ងចំំណោ�មធាតុុផ្សំំ�ទាំងំអស់់ 
ប៉ុុ�ន្តែ�ែដើ�ើម្បីី�រក្សាាសុុវត្ថិិ�ភាពទិិន្ននន័យ័ឱ្យយបានប្រ�សើ�ើរ ធាតុុផ្សំំ�ទាំងំ ៤ នេះ�ះគឺឺមិិនអាចខ្វះះ�ធាតុុណាមួយួឡើ�ើយ។ 
ខាងក្រោ��មនេះ�ះគឺឺជាធាតុុផ្សំំ�សំខាន់់ៗ នៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័៖

Management និិង Data Subject Rights ជាដើ�ើម ជាមួយួនឹឹងវិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ខ្លាំំ� ង ដូូចជា 
Encryption, ការគ្រ�ប់គ់្រ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ និិងការកំំណត់ក់ារគំំរាមកំំហែ�ងជាដើ�ើម ដើ�ើម្បីី�ធានាថា
ទិនិ្ននន័យ័ផ្ទាាល់ ខ្លួួ�នមិិនត្រឹ�មតែ�ត្រូ�ូវបានគ្រ�ប់គ់្រ�ងដោ�យគោ�រពតាមគោ�លការណ៍៍ឯកជនភាពប៉ុុ�ណ្ណោះ�ះ �ទេ� 
ប៉ុុ�ន្តែ�ែថែ�មទាំងំត្រូ�ូវបានការពារពីីការគំំរាមកំំហែ�ងដែ�លអាចកើ�ើតមានផងដែ�រ។
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     Data ConfidentialityData Confidentiality

	 ការអនុុវត្តតការរក្សាាការសម្ងាា ត់ទិ់ិន្ននន័យ័ជាទូូទៅ�រួមួមានការធ្វើ�ើ� Encryption ក្នុុ�ងពេ�លបញ្ជូ�ន ទិិន្ននន័យ័, 
ការគ្រ�ប់គ់្រ�ងលើ�ើម៉ាា ស៊ីី�នមេ�និិងឯកសារ និិងការគ្រ�ប់គ់្រ�ងលើ�ើឧបករណ៍៍របស់ក្រុ�មហុ៊ុ�នដែ�លតម្រូ�វឱ្យយ
មានការចូូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័។ ការរក្សាាការសម្ងាា ត់ទិ់ិន្ននន័យ័ល្អអអាចធានាថាអ្ននកដែ�លអាចចូូលប្រើ�ើ�
ទិិន្ននន័យ័គឺឺជាអ្ននក ដែ�លនេះ�ះអាចកាត់ប់ន្ថថយពីីការចូូលប្រើ�ើ�ប្រា�ស់់ និិងការផ្លាា ស់់ប្តូូ�រដោ�យគ្មាា នការអនុុញ្ញាា ត។ 
ការអនុុវត្តតទាំងំនេះ�ះបំពេ�ញបន្ថែ�ែមគ្នាាទៅ �វិិ ញទៅ�មក ដើ�ើម្បីី�បង្កើ�ើ�តទិិដ្ឋឋភាពទិិន្ននន័យ័សម្ងាា ត់ប់ានប្រ�សើ�ើរ។

     Data IntegrityData Integrity

	 Data Integrity អាចធានាបាននូវភាពត្រឹ�មត្រូ�ូវ ភាពស៊ីី�សង្វាាក់  ់និិងសុុពលភាពនៃ�ទិិន្ននន័យ័ 
ដើ�ើម្បីី�ឱ្យយទិិន្ននន័យ័របស់អ្ននកនៅ�តែ�មានភាពចាំបំាច់។់ ទិិន្ននន័យ័មិិនមានភាពច្បាាស់់លាស់់ ឬខុុស មិិន
ត្រឹ�មតែ�គ្មាា នប្រ�យោ�ជន៍ប៍៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែអាចប៉ះះ�ពាល់់ដល់ការសម្រេ�េចចិិត្តតអាជីីវកម្មម ឬស្ថាាប័ ន័ផងដែ�រ។ 
អាស្រ័�យហេ�តុនេះ�ះ ការរក្សាាបាននូវភាពត្រឹ�មត្រូ�វនៃ�ទិិន្ននន័យ័ មិិនត្រឹ�មតែ�ជាទិិដ្ឋឋភាពសំំខាន់ន់ៃ�សុុវតិ្ថិ�ភាព
ទិនិ្ននន័យ័ប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែព្រ�មទាំងំបានធ្វើ�ើ�ឱ្យយទិិន្ននន័យ័មានមុុខងារត្រឹ�មត្រូ�វ និិងមានភាពច្បាាស់់លាស់់
ផងដែ�រ។ 

     Data AuthenticityData Authenticity

	 ស្រ�ដៀ�ៀងទៅ�នឹឹងគោ�លគំំនិិតនៃ�ភាពត្រឹ�មត្រូ�វនៃ�ទិិន្ននន័យ័ Data AuthenticityData Authenticity ធានាថារាល់់ទិិន្ននន័យ័
ទាំងំអស់់គឺឺមានភាពត្រឹ�មត្រូ�វ។ Data AuthenticityData Authenticity និិង Data IntegrityData Integrity គឺឺជាគោ�លការណ៍៍នៃ�សុុវតិ្ថិ�ភាព
ទិិន្ននន័យ័ដែ�លដំំណើ�ើ រការជាមួយួគ្នាា  ដើ�ើម្បីី�ធានាថាទិិន្ននន័យ័មានភាពត្រឹ�មត្រូ�វ និិងតម្រូ�វឱ្យយមនុុស្សសតាមដាន
នូូវអ្វីី�ដែ�លបានកើ�ើតឡើ�ើងចំំពោះ�ះទិិន្ននន័យ័ទាំងំនោះ�ះ។ Data AuthenticityData Authenticity ជួួយធានាសុុវត្ថិិ�ភាពនៃ�ប្រ�ព័ន័្ធធ
ទាំងំមូូលដោ�យគូូសបញ្ជាាក់ ប់្រ�ភពដើ�ើមនៃ�ទិិន្ននន័យ័ និិងតាមដានកន្លែ�ែងដែ�លទិិន្ននន័យ័បញ្ជូ�នទៅ �។ យើ�ើង
អាចប្រៀ��ៀបធៀ�ៀប Data AuthenticityData Authenticity ជាក្រ�ដាសដែ�លកត់ត់្រា�រាល់់សកម្មមភាពដែ�លបានអនុុវត្តតរបស់
ទិិន្ននន័យ័ ដែ�លរួមួបញ្ចូូ� លទាំងំការតាមដានថាតើ�ើអ្ននកណា ឬអ្វីី�ផ្សេ�េងបានបង្កើ�ើ�តទិិន្ននន័យ័, ពេ�លវេេលា
ដែ�លទិិន្ននន័យ័ត្រូ�ូវបានបង្កើ�ើ�ត, ទិិន្ននន័យ័ត្រូ�ូវបានបញ្ជូ�នទៅ �កាន់ន់ិិងមកពីីណា, របៀ�ៀបដែ�លទិិន្ននន័យ័ត្រូ�ូវ
បានផ្លាា ស់់ប្តូូ�ររវាងទីីតាំងំផ្សេ�េងៗ និិងអ្ននកណាបានចូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័។

     Data Availability Data Availability 

	 Data AvailabilityData Availability គឺឺជាធាតុុផ្សំំ�មួយួដែ�លគេ�មើ�ើលរំលំងបំំផុុតនៃ�សុុវតិ្ថិ�ភាពទិិន្ននន័យ័។ ការធានា
ថាទិិន្ននន័យ័ដែ�លមាន និិងអាចចូូលប្រើ�ើ�បានគឺឺមានភាពចាំបំាច់ប់ំំផុុត ដោ�យហេ�តុថាបើ�ើទោះ�ះបីជាទិិន្ននន័យ័
មានសុុវតិ្ថិ�ភាព និិងត្រឹ�មត្រូ�វយ៉ាា ងណាក៏ដ៏ោ�យបើ�ើយើ�ើងគ្មាា នលទ្ធធភាពក្នុុ�ងការប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ទាំងំនោះ�ះ 
គឺឺស្មើ�ើ�នឹឹងឥតប្រ�យោ�ជន៍។៍ ទន្ទឹឹ�មនេះ�ះ យើ�ើងសង្កេ�េតឃើ�ើញថា មានការគំំរាមកំំហែ�ងជាច្រើ�ើ�នបានរារាំងំចំំពោះ�ះ
លទ្ធធភាពក្នុុ�ងការប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ ជាក់ស់្តែ�ែង ការគំំរាមកំំហែ�ងដ៏ល៏េ�ចធ្លោ�ោបំ ផុុតមួយួគឺឺ Ransomware 
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ដែ�លដកសិិទ្ធិិ�ចូូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ និិងរំខំានដល់វដ្តតអាជីីវកម្មម និិងស្ថាាប័ ន័ទាំងំមូូល។ ការការពារដ៏ល៏្អអ
បំំផុុតប្រ�ឆាំងំនឹឹងបញ្ហាា នេះ�ះ គឺឺការរក្សាាការបម្រុ�ងទុុកទិិន្ននន័យ័ឱ្យយបានត្រឹ�មត្រូ�វ តាមរយៈៈការប្រើ�ើ�ប្រា�ស់់
សេ�វាកម្មម ដែ�លជួួយការពារទិិន្ននន័យ័ប្រ�ឆាំងំនឹឹងការគំំរាមកំំហែ�ងនានា។ បន្ថែ�ែមពីីនេះ�ះ ប្រ�សិិនបើ�ើ 
Datastore មួយួចំំនួួនកំពុុងត្រូ�វបានប្រើ�ើ�ប្រា�ស់់លើ�ើសពីីសមត្ថថភាព នេះ�ះក៏អ៏ាចនាំឱំ្យយមានការយឺឺតយ៉ាា វ 
និិងពិិបាកក្នុុ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ផងដែ�រ។ 

III. បច្ចេ�េកវិិទ្យា ាដែ�លបានជះះឥទ្ធិិ�ពលដល់សុុវត្ថិិ�ភាពទិនិ្ននន័យ័III. បច្ចេ�េកវិិទ្យា ាដែ�លបានជះះឥទ្ធិិ�ពលដល់សុុវត្ថិិ�ភាពទិនិ្ននន័យ័

	 ក្នុុ�ងទិិដ្ឋឋភាពឌីីជីីថលដែ�លកំំពុុងមានការវិិ វត្តតនាពេ�លបច្ចុុ�ប្បបន្នននេះ�ះ ទំំហំំ និិងភាពស្មុុ�គស្មាា ញនៃ�
ទិិន្ននន័យ័បានធ្វើ�ើ�ឱ្យយវិិ ធានការសុុវតិ្ថិ�ភាពបែ�បប្រ�ពៃ�ណីមិិនមានភាពគ្រ�ប់គ់្រា�ន់ឡ់ើ�ើយ។ អាស្រ័�យហេ�តុនេះ�ះ 
ស្ថាាប័ ន័ជាច្រើ�ើ�នបានគិិតគូរងាកទៅ�ប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិិទ្យា ាឌីីជីីថលថ្មីី�ៗ ដើ�ើម្បីី�បង្កើ�ើ�នសុុវតិ្ថិ�ភាពទិិន្ននន័យ័
របស់ស្ថាាប័ ន័។ ខាងក្រោ��មនេះ�ះ នឹឹងបង្ហាា ញពីបីច្ចេ�េកវិិទ្យា ាសំំខាន់ម់ួយួចំំនួួនដែ�លមានសក្ដាានុ ពលដល់
ការពង្រឹ�ងសុុវត្ថិិ�ភាពទិនិ្ននន័យ័៖

       បច្ចេ�េកវិិទ្យា ាបញ្ញាា សិិប្បបនិិម្មិិ�ត និិងម៉ាា ស៊ីី�នសិិក្សាាបច្ចេ�េកវិិទ្យា ាបញ្ញាា សិិប្បបនិិម្មិិ�ត និិងម៉ាា ស៊ីី�នសិិក្សាា

	 បច្ចេ�េកវិិទ្យា ាបញ្ញាា សិិប្បបនិិម្មិិ�ត សំំដៅ�លើ�ើសមត្ថថភាពនៃ�ប្រ�ព័ន័្ធធកុំំ�ព្យូូ�ទ័រ័ក្នុុ�ងការអនុុវត្តតកិិច្ចចការដែ�ល
ជាធម្មមតាត្រូ�វការភាពវៃៃឆ្លាា តរបស់មនុុស្សស ខណៈៈដែ�លម៉ាា ស៊ីី�នសិិក្សាា គឺឺផ្ដោ�ោ តលើ�ើការអភិវិឌ្ឍឍនៃ�ក្បួួ�ន
ដោះ�ះស្រា�យ និិងបច្ចេ�េកទេ�សដែ�លអនុុញ្ញាា តឱ្យយកុំំ�ព្យូូ�ទ័រ័រៀ�ៀនពីទិិន្ននន័យ័។ បច្ចេ�េកវិិទ្យា ាទាំងំពីីរនេះ�ះបាន
ជះះឥទ្ធិិ�ពលយ៉ាា ងខ្លាំំ� ងលើ�ើគ្រ�ប់វ់ិិស័ យ និិងគ្រ�ប់ផ់្នែ�ែក ក្នុុ�ងនោះ�ះផ្នែ�ែកសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ក៏ដូ៏ូចគ្នាា  ដោ�យ
បច្ចេ�េកវិិទ្យា ាបញ្ញាា សិិប្បបនិិម្មិិ�ត និិងម៉ាា ស៊ីី�នសិិក្សាាបានផ្ដដល់ឱ្យយនូូវរបត់ថ់្មីី�មួយួនៅ�ក្នុុ�ងផ្នែ�ែកសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ 
ដែ�លបានអនុុញ្ញាា តឱ្យយស្ថាាប័ ន័ការពារទិិន្ននន័យ័សំំខាន់រ់បស់ពួួកគេ�ប្រ�កបដោ�យប្រ�សិិទ្ធធភាព។ បច្ចេ�េកវិិទ្យា ា
ទាំងំពីីរនេះ�ះបានដើ�ើរតួួនាទីីយ៉ាា ងសំំខាន់ក់្នុុ�ងការបង្កើ�ើ�នសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ និិងជះះឥទ្ធិិ�ពលយ៉ាា ងខ្លាំំ� ងលើ�ើ
ទិិដ្ឋឋភាពផ្សេ�េងៗនៃ�ឥរិិយាប ថសុុវតិ្ថិ�ភាពរបស់ស្ថាាប័ ន័មួយួ។ ជាក់ស់្ដែ�ែង ការកំំណត់ប់ាននូវការគំំរាមកំំហែ�ង
កម្រិ�ិតខ្ពពស់់បានទាន់ព់េ�លវេេលាពិិតជារឿ�ឿងសំំខាន់ណ់ាស់សម្រា�ប់ក់ារការពារទិិន្ននន័យ័សំំខាន់ ់ឬរសើ�ើប
មិិនឱ្យយបាត់ប់ង់។់ ក្នុុ�ងនោះ�ះ បច្ចេ�េកវិិទ្យា ាបញ្ញាា សិិប្បបនិិម្មិិ�ត និិងម៉ាា ស៊ីី�នសិិក្សាាបានជះះឥទ្ធិិ�ពលយ៉ាា ងខ្លាំំ� ង
ដល់ផ្នែ�ែកនេះ�ះ ដោ�យបានដើ�ើរតួួនាទីីចម្បបងក្នុុ�ងការបង្កើ�ើ�នសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ តាមរយៈៈសមត្ថថភាពក្នុុ�ងវិិ ភាគ 
និិងស្វែ�ែងរកសកម្មមភាពគំំរាមកំំហែ�ងនានា។ បច្ចេ�េកវិិទ្យា ាទាំងំពីីរនេះ�ះអាចជួួយកំំណត់អ់ត្តតសញ្ញាា ណ
មិិនប្រ�ក្រ�តីដែ�លគេ�ចចេ�ញពីីវិិ ធានការសុុវតិ្ថិ�ភាព ហើ�ើយធ្វើ�ើ�ការបញ្ជូ�ន ដំំណឹឹងពីីភាពមិិនប្រ�ក្រ�តី ដើ�ើម្បីី�
ឱ្យយអ្ននកគ្រ�ប់គ់្រ�ងសុុវត្ថិិ�ភាពទិិន្ននន័យ័អាចធ្វើ�ើ�ការទប់ស់្កាាត់ ទ់ាន់ព់េ�លវេេលា ដែ�លនេះ�ះជួួយឱ្យយកំំហុុសផ្នែ�ែក
សុុវតិ្ថិ�ភាពអាចត្រូ�វបានដោះ�ះស្រា�យ មុុនពេ�លដែ�លមានការបំំពានទិិន្ននន័យ័កើ�ើតឡើ�ើង។ បន្ថែ�ែមពីីនេះ�ះ 
បច្ចេ�េកវិិទ្យា ាទាំងំពីីរនេះ�ះក៏អ៏ាចគ្រ�ប់គ់្រ�ងទិិន្ននន័យ័ប្រ�ភេ�ទផ្សេ�េងៗគ្នាា ជាច្រើ�ើ�ន ដែ�លអាចជួួយដល់ការវិិ ភាគ 
និិងទស្សសន៍ទ៍ាយក្នុុ�ងពេ�លវេេលាជាក់ស់្ដែ�ែងពីីការគំំរាមកំំហែ�ងតាមអ៊ីី�នធឺណិិត ដែ�លអាចកើ�ើតមាន
ហើ�ើយធ្វើ�ើ�ឱ្យយប៉ះះ�ពាល់់ដល់ការការពារសុុវតិ្ថិ�ភាពទិិន្ននន័យ័។ ដូូច្នេះ�ះ� តាមរយៈៈការវិិ ភាគទិិន្ននន័យ័ដ៏ច៏្រើ�ើ�ន
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ក្នុុ�ងពេ�លវេេលាជាក់ស់្តែ�ែង បច្ចេ�េកវិិទ្យា ាទាំងំនេះ�ះផ្តតល់់ឱ្យយស្ថាាប័ ន័នូវសមត្ថថភាពក្នុុ�ងការរកឃើ�ើញ និិងកាត់ប់ន្ថថយ
ការគំំរាមកំំហែ�ងបានយ៉ាា ងឆាប់រ់ហ័័ស និិងប្រ�កបដោ�យប្រ�សិិទ្ធធភាព ដែ�លជួួយកាត់ប់ន្ថថយការខូូចខាត
ដែ�លអាចកើ�ើតមាន។ ក្រៅ��ពីីនេះ�ះ បច្ចេ�េកវិិទ្យា ាទាំងំពីីរនេះ�ះក៏ដ៏ើ�ើរតួួនាទីីសំំខាន់ក់្នុុ�ងការជួួយស្ថាាប័ ន័ពង្រឹ�ង
ការអនុុលោ�មភាពតាមបទប្បបញ្ញញត្តិិ�ការការពារទិិន្ននន័យ័ផងដែ�រ ដែ�លនេះ�ះផ្ដដល់ឱ្យយនូូវអត្ថថប្រ�យោ�ជន៍៍
សំំខាន់ម់ួយួដល់អ្ននកប្រើ�ើ�ប្រា�ស់់ ដោ�យហេ�តុថាការអនុុលោ�មភាពនេះ�ះគឺឺជាអាទិិភាពចម្បបងសម្រា�ប់់
ស្ថាាប័ ន័នៅ�ពេ�លអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពនានា។ តាមរយៈៈសមត្ថថភាពរបស់បច្ចេ�េកវិិទ្យា ាទាំងំពីីរក្នុុ�ង
ការធ្វើ�ើ�ចំំណាត់ថ់្នាាក់ ទិ់ិន្ននន័យ័ដោ�យស្វ័័�យប្រ�វត្តិិ�, សមត្ថថភាពក្នុុ�ងការអនុុវត្តតការគ្រ�ប់គ់្រ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ 
និិងការសម្រ�បសម្រួ�លបច្ចេ�េកទេ�សនៃ�ការធ្វើ�ើ�អនាមិិកទិិន្ននន័យ័ (Data Anonymization) បានជួយឱ្យយ
ស្ថាាប័ ន័នានាអាចឆ្លើ�ើ�យតប និិងរក្សាាការអនុុលោ�មភាពតាមស្ដដង់ដ់ាបទប្បបញ្ញញត្តិិ � ដូូចជា General Data 
Protection Regulation (GDPR) និិង The California Consumer Privacy Act (CCPA) ជាដើ�ើម 
ដែ�លនេះ�ះអាចជួួយកាត់ប់ន្ថថយហានិិភ័យ័នៃ�ការពិិន័យ័, ការខូូចខាតកេ�រ្តិ៍៍ �ឈ្មោះ�ះ � និិងការទទួួលខុុសត្រូ�ូវ
ផ្នែ�ែកច្បាាប់។់

     បច្ចេ�េកវិិទ្យា ាប្លុុ�កឆេ�ន (Blockchain)បច្ចេ�េកវិិទ្យា ាប្លុុ�កឆេ�ន (Blockchain) 

	 បច្ចេ�េកវិិទ្យា ា Blockchain គឺឺប្រៀ��ៀបបានទៅ�សៀ�ៀវភៅ�កំំណត់ហ់េ�តុមួយួដែ�លកត់ត់្រា�រាល់់ប្រ�តិិបត្តិិ�ការ
នានា ដើ�ើម្បីី�រក្សាាទុុកជាទិិន្ននន័យ័សំំខាន់។់ បច្ចេ�េកវិិទ្យា ានេះ�ះមានសក្តាានុ ពលអាចប្រើ�ើ�សម្រា�ប់ក់ារផ្ទេ�េរ
ហិិរញ្ញញ វត្ថុុ�, ប្រ�តិិបត្តិិ�ការទូូទាត់ ់និិងអាចដោះ�ះស្រា�យផលវិិបា កនានា។ ក្នុុ�ងនោះ�ះ បច្ចេ�េកវិិទ្យា ានេះ�ះក៏ប៏ាន
ផ្ដដល់ឱ្យយនូូវសក្ដាានុ ពលដ៏សំ៏ំខាន់ស់ម្រា�ប់ក់ារការពារសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ផងដែ�រ តាមរយៈៈការផ្ដដល់ឱ្យយនូូវ
សៀ�ៀវភៅ�កត់ត់្រា�មួយួដែ�លមានលក្ខខណៈៈវិិ មជ្ឈឈការ និិងមិិនអាចផ្លាា ស់់ប្តូូ�របានសម្រា�ប់ក់ារកត់ត់្រា�
ប្រ�តិិបត្តិិ�ការ និិងការផ្លាា ស់់ប្តូូ�រទិិន្ននន័យ័ ដែ�លនេះ�ះធ្វើ�ើ�ឱ្យយកាន់ត់ែ�ពិិបាកសម្រា�ប់អ់្ននកប្រើ�ើ�ប្រា�ស់់ក្នុុ�ងការ
ផ្លាា ស់់ប្តូូ�រ ឬរំខំាន (Tamper) ព័ត័៌ម៌ានដោ�យពុំំ�មានការអនុុញ្ញាា ត។ បំំណែ�កនីីមួយួៗនៃ�ទិិន្ននន័យ័នៅ�
លើ�ើបច្ចេ�េកវិិទ្យា ា Blockchain ត្រូ�ូវបាន Encrypted និិងរក្សាាទុុកនៅ�ក្នុុ�ង “ប្លុុ�ក” ដែ�លត្រូ�ូវបានភ្ជាាប់ ់
ជាមួយួគ្នាានៅ �ក្នុុ�ងខ្សែ�ែច្រ�វ៉ាា ក់ម់ួយួ ហើ�ើយនៅ�ពេ�លដែ�លទិិន្ននន័យ័ត្រូ�វបានកត់ត់្រា�រួចួ វាស្ទើ�ើ�រតែ�មិិនអាច
ទៅ�រួចួទេ�ក្នុុ�ងការកែ�ប្រែ�ែប្លុុ�កមួយួដោ�យមិិនផ្លាា ស់់ប្តូូ�ររាល់់ប្លុុ�កជាបន្តតបន្ទាាប់ ។់ បន្ថែ�ែមពីីនេះ�ះទៀ�ៀត សមត្ថថភាព
ក្នុុ�ងការកត់ត់្រា�លក្ខខណៈៈវិិ មជ្ឈឈការរបស់បច្ចេ�េកវិិទ្យា ានេះ�ះ ក៏ជ៏ួួយលុុបបំបាត់ត់ម្រូ�វការសម្រា�ប់អ់ាជ្ញាា ធរ
កណ្ដាា ល មានន័យ័ថា មិិនមានអង្គគភាពតែ�មួយួដែ�លគ្រ�ប់គ់្រ�ងព័ត័៌ម៌ាននោះ�ះទេ� ដែ�លនេះ�ះធ្វើ�ើ�ឱ្យយពួួក 
Hacker កាន់ត់ែ�ពិិបាកក្នុុ�ងការគ្រ�ប់គ់្រ�ង ឬចូូលប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័។ ការណ៍៍នេះ�ះ កម្រិ�ិតនៃ�ភាពមិិន
ប្រែ�ែប្រួ�ួល និិងកំំណត់ត់្រា�លក្ខខណៈៈវិិ មជ្ឈឈការនេះ�ះ ធានាបាននូវភាពត្រឹ�មត្រូ�ូវនៃ�កំំណត់ត់្រា�ឌីីជីីថល, 
បង្កើ�ើ�នប្រ�សិិទ្ធធភាពទិិន្ននន័យ័ និិងជាពិិសេ�សបន្ថែ�ែមវិិ ធានការសុុវតិ្ថិ�ភាពប្រ�កបដោ�យប្រ�សិិទ្ធធភាពដល់
យុុទ្ធធសាស្ត្រ�រសុុវត្ថិិ�ភាពរបស់ស្ថាាប័ ន័ដែ�លប្រើ�ើ�ប្រា�ស់់ផងដែ�រ។ 
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     Security Orchestration, Automation and Response (SOAR)Security Orchestration, Automation and Response (SOAR)

	 SOAR សំំដៅ�លើ�ើដំំណោះ�ះស្រា�យ Software ដែ�លអាចឱ្យយអ្ននកគ្រ�ប់គ់្រ�ងសុុវត្ថិិ�ភាពទិិន្ននន័យ័អាច
រួមួបញ្ចូូ� ល និិងសម្រ�បសម្រួ�លឧបករណ៍៍សុុវតិ្ថិ�ភាពដាច់ដ់ោ�យឡែ�ក, ធ្វើ�ើ�កិិច្ចចការដដែ�លៗដោ�យស្វ័័�យប្រ�វត្តិិ� 
និិងជួួយសម្រួ�ួលលំំហូូរការងារពាក់ព់័ន័្ធធនឹឹងការឆ្លើ�ើ�យតបនឹងការគំំរាមកំំហែ�ង ដែ�លទាំងំអស់់នេះ�ះ
មានសារៈ�សំខាន់ស់ម្រា�ប់ក់ារការពារ ឬកាត់ប់ន្ថថយការខូូចខាតពីការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត ។ 
បច្ចេ�េកវិិទ្យា ានេះ�ះអនុុញ្ញាា តឱ្យយរកឃើ�ើញភាពមិិនប្រ�ក្រ�តី និិងសកម្មមភាពគួួរឱ្យយសង្ស័័�យបានលឿ�ឿនជាងមុុន 
ក៏ដូ៏ូចជាធ្វើ�ើ�ស្វ័័�យប្រ�វត្តិិ�កម្មមនូវការឆ្លើ�ើ�យតបដែ�លបានកំំណត់ជ់ាមុុន ដូូចជា ការដាក់ប់្រ�ព័ន័្ធធដែ�លរងផល
ប៉ះះ�ពាល់់ឱ្យយនៅ�ដាច់ដ់ោ�យឡែ�ក ឬទប់ស់្កាាត់  ់IPs ដែ�លគួួរឱ្យយសង្ស័័�យ ដោ�យមិិនរង់ច់ាំកំារអន្តតរាគមន៍៍
ពីីមនុុស្សស ដែ�លនេះ�ះជួយកាត់ប់ន្ថថយពេ�លវេេលាឆ្លើ�ើ�យតបទៅ�នឹឹងការគំំរាមកំំហែ�ងនានា ឬក៏អ៏ាចទប់ស់្កាាត់ ់
មុុនពេ�លការគំំរាមកំំហែ�ងទាំងំនោះ�ះបណ្ដាា លឱ្យយមានការខាតបង់ធ់្ងងន់ធ់្ងងរ។ បន្ថែ�ែមពីីនេះ�ះ បច្ចេ�េកវិិទ្យា ានេះ�ះ
ក៏ជ៏ួួយសម្រួ�ួលដល់ការរួមួបញ្ចូូ� ល និិងការសម្រ�បសម្រួ�លឧបករណ៍៍ និិងដំំណើ�ើ រការសុុវតិ្ថិ�ភាពផ្សេ�េងៗ 
ដោ�យធានាបាននូវវិិ ធីីសាស្ត្រ�រស្រ�បគ្នាាក្នុុ� ងការគ្រ�ប់គ់្រ�ងការគំំរាមកំំហែ�ងនៅ�ទូូទាំងំហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ
របស់ស្ថាាប័ ន័មួយួ។ ក្រៅ��ពីីនេះ�ះ បច្ចេ�េកវិិទ្យា ានេះ�ះក៏ជ៏ួួយធានាថាគោ�លការណ៍៍សុុវតិ្ថិ�ភាពត្រូ�វបានអនុុវត្តត
ជាប់ល់ាប់ន់ៅ�ទូូទាំងំប្រ�ព័ន័្ធធទាំងំអស់់ ធ្វើ�ើ�អោ�យប្រ�សើ�ើរឡើ�ើងនូូវពេ�លវេេលាឆ្លើ�ើ�យតបទៅ�នឹឹងឧប្បបត្តិិ�ហេ�តុ 
និិងធ្វើ�ើ�ឱ្យយការអនុុលោ�មតាមតម្រូ�ូវការបទប្បបញ្ញញត្តិិ�កាន់ត់ែ�ងាយស្រួ�ួលផងដែ�រ។ 

     Multi-factor AuthenticationMulti-factor Authentication

	 MFA គឺឺជាបច្ចេ�េកវិិទ្យា ាសុុវតិ្ថិ�ភាពមួយួ ដែ�លផ្ដដល់ឱ្យយនូូវស្រ�ទាប់សុ់ុវតិ្ថិ�ភាពបន្ថែ�ែម តាមរយៈៈការ
តម្រូ�វឱ្យយអ្ននកប្រើ�ើ�ប្រា�ស់់ផ្ដដល់ឱ្យយនូូវវិិ ធីីសាស្ត្រ�រផ្ទៀ�ៀ�ងផ្ទាាត់ ពី់ីរ ឬច្រើ�ើ�ន ដើ�ើម្បីី�ផ្ទៀ�ៀ�ងផ្ទាាត់ អ់ត្តតសញ្ញាា ណរបស់
អ្ននកប្រើ�ើ�ប្រា�ស់់ មុុនពេ�លពួួកគេ�អាចចូូលប្រើ�ើ�ប្រា�ស់់ ដូូចជា គណនីអនឡាញ ឬកម្មមវិិ ធីីនានា។ ការពង្រឹ�ង
សុុវតិ្ថិ�ភាពគឺឺជាអត្ថថប្រ�យោ�ជន៍ច៍ម្បបងមួយួនៃ�បច្ចេ�េកវិិទ្យា ាសុុវតិ្ថិ�ភាពនេះ�ះ។ ការប្រើ�ើ�ប្រា�ស់់ការផ្ទៀ�ៀ�ងផ្ទាាត់ ់
ច្រើ�ើ�នស្រ�ទាប់អ់ាចជួួយកាត់ប់ន្ថថយហានិិភ័យ័នៃ�ការចូូលប្រើ�ើ�ដោ�យគ្មាា នការអនុុញ្ញាា ត, ជួួយការពារ
ការវាយប្រ�ហារដោ�យបន្លំំ� និិងការបំំពានដែ�លទាក់ទ់ងនឹឹងពាក្យយសម្ងាា ត់ ់ដែ�លបានកើ�ើតឡើ�ើងកាន់ត់ែ�
ខ្លាំំ� ងឡើ�ើងនៅ�ក្នុុ�ងទិិដ្ឋឋភាពឌីីជីីថលនាពេ�លបច្ចុុ�ប្បបន្នននេះ�ះ។ ការណ៍៍នេះ�ះ បង្ហាា ញថាការពង្រឹ�ងសុុវតិ្ថិ�ភាព
គឺឺជាទិិដ្ឋឋភាពសំំខាន់ន់ៃ� MFA ដែ�លធ្វើ�ើ�ឱ្យយបច្ចេ�េកវិិទ្យា ានេះ�ះបានក្លាា យជាឧបករណ៍៍សំំខាន់ស់ម្រា�ប់ក់ារ
ការពារប្រ�ឆាំងំនឹឹងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  និិងការបំំពានទិិន្ននន័យ័ បើ�ើទោះ�ះបីជាពួួក Hacker 
មានពាក្យយសម្ងាា ត់រ់បស់អ្ននកក៏ដ៏ោ�យ។ ក្រៅ��ពីីការពង្រឹ�ងសុុវតិ្ថិ�ភាព MFA អាចជួួយកាត់ប់ន្ថថយតម្រូ�វការ
សម្រា�ប់ក់ារកំំណត់ព់ាក្យយសម្ងាា ត់ឡ់ើ�ើងវិិ ញ និិងជួួយឱ្យយស្ថាាប័ ន័អាចជៀ�ៀសវាងពីីការផាកពិិន័យ័ ការចំំណាយ
លើ�ើវិិ វាទ និិងការបាត់ប់ង់ក់េ�រ្តិ៍៍ �ឈ្មោះ�ះ � ដែ�លបណ្ដាា លមកពីីការបំំពានទិិន្ននន័យ័។ ដូូច្នេះ�ះ� ក្រៅ��ពីីការពង្រឹ�ង
សុុវតិ្ថិ�ភាព MFA ក៏ជ៏ួួយកាត់ប់ន្ថថយការចំំណាយរបស់ស្ថាាប័ ន័ ឬអាជីីវកម្មមដែ�លប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិិទ្យា ា
សុុវត្ថិិ�ភាពនេះ�ះផងដែ�រ។
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IV. អត្ថថប្រ�យោ�ជន៍ន៍ៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័IV. អត្ថថប្រ�យោ�ជន៍ន៍ៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័

 ការប្រ�មូូល រក្សាាទុុក វិិ ភាគ និិងប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័បានក្លាា យជាភាពចាំបំាច់ម់ួយួសម្រា�ប់់
ស្ថាាប័ ន័ និិងអាជីីវកម្មមជាច្រើ�ើ�ន ដើ�ើម្បីី�ជំរុុញដំំណើ�ើ រការសម្រេ�េចចិិត្តតរបស់ពួួកគេ� និិងរក្សាាបាននូវភាព
ប្រ�កួួតប្រ�ជែ�ងនៅ�ក្នុុ�ងទីីផ្សាារផងដែ�រ។ ទោះ�ះជាយ៉ាា ងណាក៏ដ៏ោ�យ ជាមួយួនឹងឹការកើ�ើនឡើ�ើងនៃ�
ការពឹងឹផ្អែ�ែកទៅ�លើ�ើទិនិ្ននន័យ័នេះ�ះ តម្រូ�ូវការ សម្រា�ប់វ់ិិ ធានការសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ដ៏រ៏ឹងឹមាំ ំដើ�ើម្បីី�ការពារ
ព័ត័៌ម៌ានដ៏ម៏ានតម្លៃ�ៃ និិងរសើ�ើបពីការគំំរាមកំំហែ�ងទាំងំខាងក្នុុ�ង និិងខាងក្រៅ��ពិិតជាមានភាពចាំបំាច់។់ 
ដូូច្នេះ�ះ� តើ�ើការដាក់ច់េ�ញនូូវវិិ ធានការសុុវត្ថិិ�ភាពទិនិ្ននន័យ័ដ៏ត៏្រឹ�មត្រូ�ូវបានផ្ដដល់ឱ្យយនូូវអត្ថថប្រ�យោ�ជន៍អ៍្វីី�ខ្លះះ�?

     ការពារការបាត់ប់ង់ ់ឬការបំំពានលើ�ើទិនិ្ននន័យ័សំំខាន់ ់ឬរសើ�ើបការពារការបាត់ប់ង់ ់ឬការបំំពានលើ�ើទិនិ្ននន័យ័សំំខាន់ ់ឬរសើ�ើប

	 អត្ថថប្រ�យោ�ជន៍សំ៍ំខាន់ទី់ីមួយួនៃ�ការដាក់ច់េ�ញវិិ ធានការសុុវត្ថិិ�ភាពទិិន្ននន័យ័ គឺឺការផ្ដដល់ឱ្យយនូូវការ
ការពារទិិន្ននន័យ័សំំខាន់ ់ឬរសើ�ើបរបស់ស្ថាាប័ ន័ និិងអាជីីវកម្មម។ សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ដើ�ើរតួួនាទីីយ៉ាា ងសំំខាន់់
ក្នុុ�ងការការពារព័ត័៌ម៌ានរសើ�ើបដោ�យអនុុវត្តតវិិ ធានការផ្សេ�េងៗ ដើ�ើម្បីី�ការពារការចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យ
គ្មាា នការអនុុញ្ញាា ត ការលួួច ឬការខូូចខាតទិិន្ននន័យ័។ តាមរយៈៈការធ្វើ�ើ� Encryption និិងការគ្រ�ប់គ់្រ�ង
ការចូូលប្រើ�ើ�ជាដើ�ើម សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ធានាថាមានតែ�បុុគ្គគល ឬប្រ�ព័ន័្ធធដែ�លមានការអនុុញ្ញាា តប៉ុុ�ណ្ណោះ�ះ � 
ដែ�លអាចចូូលប្រើ�ើ� ឬកែ�ប្រែ�ែទិិន្ននន័យ័រសើ�ើបបាន។ វិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ក៏រ៏ួមួបញ្ចូូ� លផងដែ�រ នូូវ
សកម្មមភាពត្រួ�តពិិនិិត្យយ និិងសវនកម្មម ដើ�ើម្បីី�រកឱ្យយឃើ�ើញនូូវអាកប្បបកិិរិិយាមិិនប្រ�ក្រ�តី  ឬគួួរឱ្យយសង្ស័័�យ
ណាមួយួ ដោ�យជួួយកំំណត់អ់ត្តតសញ្ញាា ណការបំំពានដែ�លអាចកើ�ើតមានមុនពេ�លទិិន្ននន័យ័សំំខាន់ ់ឬ
រសើ�ើបត្រូ�ូវបានបំំពាន។
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     ការរក្សាាទំំនុុកចិិត្តតរបស់អតិិថិិជន និិងការពារកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ស្ថាាប័ ន័ការរក្សាាទំំនុុកចិិត្តតរបស់អតិិថិិជន និិងការពារកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ស្ថាាប័ ន័

	 ការបំំពាន ឬការបាត់ប់ង់ទ់ិិន្ននន័យ័ណាមួយួអាចធ្វើ�ើ�ឱ្យយស្ថាាប័ ន័ និិងអាជីីវកម្មមមានការខូូចខាត
កេ�រ្តិ៍៍ �ឈ្មោះ�ះ �យ៉ាា ងខ្លាំំ� ង ក៏ដូ៏ូចជាធ្វើ�ើ�ឱ្យយទំំនុុកចិិត្តត ឬភាពជឿ�ឿជាក់រ់បស់អតិិថិិជនមកលើ�ើស្ថាាប័ ន័ត្រូ�ូវបាន
កាត់ប់ន្ថថយ។ អាស្រ័�យហេ�តុនេះ�ះ ការអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពពិិតជារឿ�ឿងមួយួសំំខាន់ស់ម្រា�ប់ស់្ថាាប័ ន័ 
និិងអាជីីវកម្មមក្នុុ�ងការគិិតគូរ ដោ�យហេ�តុថា វិិ ធានការសុុវត្ថិិ�ភាពអាចជួួយរក្សាាទំំនុុកចិិត្តត និិងភាពជឿ�ឿជាក់់
របស់អតិិថិិជន តាមរយៈៈការការពារទិិន្ននន័យ័ឯកជនរបស់ពួួកគេ�ពីការចូូលប្រើ�ើ� ការលួួច ឬការបាត់ប់ង់់
ដោ�យគ្មាា នការអនុុញ្ញាា ត។ បន្ថែ�ែមពីីនេះ�ះ ការអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ក៏ប៏ង្ហាា ញពីីការប្តេ�េជ្ញាា
ចិិត្តតរបស់ស្ថាាប័ ន័ និិងអាជីីវកម្មម ក្នុុ�ងការការពារឯកជនភាព និិងព័ត័៌ម៌ានរសើ�ើបរបស់អតិិថិិជនរបស់ខ្លួួ�ន 
ដែ�លនេះ�ះអាចបង្កើ�ើ�នកេ�រ្តិ៍៍ �ឈ្មោះ�ះ � និិងទាក់ទ់ាញអតិិថិិជនថ្មីី�ផងដែ�រ។ 

     ការផ្ដដល់ឱ្យយនូូវឧត្តតមភាពប្រ�កួួតប្រ�ជែ�ងការផ្ដដល់ឱ្យយនូូវឧត្តតមភាពប្រ�កួួតប្រ�ជែ�ង

	 វិិ ធានការសុុវត្ថិិ�ភាពទិិន្ននន័យ័មិិនត្រឹ�មតែ�ជួួយស្ថាាប័ ន័ និិងអាជីីវកម្មមក្នុុ�ងការរក្សាាទំំនុុកចិិត្តតរបស់
អតិិថិិជន និិងការពារកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ស្ថាាប័ ន័ប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែអត្ថថប្រ�យោ�ជន៍ទ៍ាំងំនេះ�ះក៏ផ៏្ដដល់ឱ្យយស្ថាាប័ ន័ 
និិងអាជីីវកម្មមនូវឧត្តតមភាពប្រ�កួតប្រ�ជែ�ងផងដែ�រ។ ស្ថាាប័ ន័ និិងអាជីីវកម្មមដែ�លគិិតគូរក្នុុ�ងការអនុុវត្តត
វិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័អាចជួួយឱ្យយពួួកគេ�មានប្រៀ��ៀប និិងលេ�ចធ្លោ�ោ ជាងដៃ�គូប្រ�កួតប្រ�ជែ�ងរបស់
ពួួកគេ�ដែ�លមិិនបានអនុុវត្តតវិិ ធានការសុុវត្ថិិ�ភាពរឹងឹមាំ។ំ ឧត្តតមភាពប្រ�កួួតប្រ�ជែ�ងនេះ�ះនឹងជួួយឱ្យយស្ថាាប័ ន័ 
និិងអាជីីវកម្មម អាចរក្សាាទំំនាក់ទ់ំំនងល្អអជាមួយួអតិិថិិជន, ទាក់ទ់ាញអតិិថិិជនថ្មីី�កាន់ត់ែ�ច្រើ�ើ�ន និិងអាច
រក្សាាភាពប្រ�កួួតប្រ�ជែ�ងរបស់ខ្លួួ�ននៅ�ក្នុុ�ងទីីផ្សាារផងដែ�រ។ 
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     ការជួួយស្ថាាប័ ន័ និិងអាជីីវកម្មមជៀ�ៀសវាងការចំំណាយបន្ថែ�ែមការជួួយស្ថាាប័ ន័ និិងអាជីីវកម្មមជៀ�ៀសវាងការចំំណាយបន្ថែ�ែម

	 ការបំំពានទិិន្ននន័យ័បានក្លាា យជាបញ្ហាា ប្រ�ឈមមួយួ ដែ�លបានធ្វើ�ើ�ឱ្យយស្ថាាប័ ន័ និិងអាជីីវកម្មមជាច្រើ�ើ�ន
រងការខាតបង់ ់ជាក់ស់្ដែ�ែង យោ�ងតាមទិិន្ននន័យ័របស់ Statista បានបង្ហាា ញថា នៅ�ក្នុុ�ងឆ្នាំំ� ២០២៤ 
ការចំំណាយជាមធ្យយមដែ�លបណ្ដាា លមកពីីការបំំពានទិិន្ននន័យ័នៅ�កម្រិ�ិតសកលមានចំំនួួនប្រ�មាណ 
៤,៨៨លានដុល្លាា រ។ បញ្ហាា ប្រ�ឈមនេះ�ះបានឆ្លុះះ��បញ្ចាំំ� ងពីីអត្ថថប្រ�យោ�ជន៍សំ៍ំខាន់ម់ួយួទៀ�ៀតរបស់សុុវតិ្ថិ�ភាព
ទិិន្ននន័យ័ក្នុុ�ងការដោះ�ះស្រា�យបញ្ហាា នេះ�ះ ដែ�លជាការជួួយស្ថាាប័ ន័ និិងអាជីីវកម្មមជៀ�ៀសវាងការចំំណាយ
បន្ថែ�ែម។ តាមរយៈៈការអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ស្ថាាប័ ន័នានាអាចអនុុលោ�មភាពតាមបទប្បបញ្ញញត្តិិ �
សុុវតិ្ថិ�ភាពទិិន្ននន័យ័បានត្រឹ�មត្រូ�វ ដែ�លអាចជួួយឱ្យយស្ថាាប័ ន័មិិនខាតបង់ល់ើ�ើចំំណាយបន្ថែ�ែម ដូូចជា ការ
ផាកពិិន័យ័ ឬការចំំណាយលើ�ើផ្លូូ�វច្បាាប់ ់និិងការចំំណាយបណ្ដាា លមកពីីការខូូចខាតកេ�រ្តិ៍៍ �ឈ្មោះ�ះ � និិង
ការបាត់ប់ង់អ់តិិថិិជនជាដើ�ើម។

V. ករណីីសិិក្សាាV. ករណីីសិិក្សាា

�     ការពង្រឹ�ងសុុវត្ថិិ�ភាពទិនិ្ននន័យ័នៅ�ប្រ�ទេ�សកម្ពុុ�ជាការពង្រឹ�ងសុុវត្ថិិ�ភាពទិនិ្ននន័យ័នៅ�ប្រ�ទេ�សកម្ពុុ�ជា

	 និិន្នាា ការសកលនៃ�បដិិវត្តតន៍ឧ៍ស្សាាហកម្មមទី ៤ បន្ថែ�ែមដោ�យការរីកីរាលដាលនៃ�ជំងឺឺកូូវីដី-១៩ 
បានជំរុុញឱ្យយកម្ពុុ�ជាពន្លឿ�ឿ�នការអភិវិឌ្ឍឍសេ�ដ្ឋឋកិិច្ចច និិងសង្គគមដោ�យប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិិទ្យា ាឌីីជីីថល ដែ�ល
ជាឃ្នាាស់ នៃ�ការជំំរុុញប្រ�ភពកំំណើ�ើ នថ្មីី� ដើ�ើម្បីី�សម្រេ�េចបានចក្ខុុ�វិិស័ យប្រែ�ែក្លាា យកម្ពុុ�ជាទៅ�ជាប្រ�ទេ�ស
ចំំណូូលមធ្យយមកម្រិ�ិតខ្ពពស់់នៅ�ឆ្នាំំ� ២០៣០ និិងជាប្រ�ទេ�សចំណូូលខ្ពពស់់នៅ�ឆ្នាំំ� ២០៥០។ ក្នុុ�ងន័យ័នេះ�ះ 
ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចចនិិងសង្គគមឌីីជីីថលកម្ពុុ�ជា ២០២១-២០៣៥ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចចនិិងសង្គគមឌីីជីីថលកម្ពុុ�ជា ២០២១-២០៣៥ ត្រូ�វបានរៀ�ៀបចំំឡើ�ើង
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ដើ�ើម្បីី�ឆ្លើ�ើ�យតបនឹងដំំណើ�ើ រការនៃ�ឌីីជីីថលភាវូូបនីយកម្មមនេះ�ះ។ ទោះ�ះជាយ៉ាា ងណាក៏ដ៏ោ�យ នៅ�ក្នុុ�ង
ដំំណើ�ើ រការនៃ�ការជំំរុុញបរិិ វត្តតកម្មមឌីីជីីថលនេះ�ះ កម្ពុុ�ជាក៏ប៏ានប្រ�ឈមមុុខនឹឹងបញ្ហាា ប្រ�ឈមមួយួចំំនួួន 
រួមួមាន បទល្មើ�ើ�សពាក់ព់័ន័្ធធនឹឹងសន្តិិ�សុុខឌីីជីីថល ការការពារទិិន្ននន័យ័បុុគ្គគល សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ឧក្រិ�ិដ្ឋឋកម្មម
ឆ្លលងដែ�ន និិងការកេ�ងប្រ�វ័ញ័្ចច និិងរំលំោ�ភបំពានផ្លូូ�វភេ�ទលើ�ើកុុមារនិិងស្រ្តី�ី�តាមអនឡាញ។ ជាការឆ្លើ�ើ�យតប 
រដ្ឋាា ភិិបាលកម្ពុុ�ជាបានដាក់ច់េ�ញជាសេ�ចក្ដីី�ព្រា�ងច្បាាប់ន់ានា ដើ�ើម្បីី�ដោះ�ះស្រា�យបញ្ហាា ប្រ�ឈមឌីីជីីថល
នានានៅ�ក្នុុ�ងយុុគសម័យ័ឌីជីីីថលនេះ�ះ។

�     កិិច្ចចខិិតខំប្រឹ�ងប្រែ�ែងរបស់រាជរដ្ឋាា ភិិបាល និិងភាគីីពាក់ព់័ន័្ធធ ក្នុុ�ងការពង្រឹ�ងសុុវតិ្ថិ�ភាពទិិន្ននន័យ័នៅ�កម្ពុុ�ជាកិិច្ចចខិិតខំប្រឹ�ងប្រែ�ែងរបស់រាជរដ្ឋាា ភិិបាល និិងភាគីីពាក់ព់័ន័្ធធ ក្នុុ�ងការពង្រឹ�ងសុុវតិ្ថិ�ភាពទិិន្ននន័យ័នៅ�កម្ពុុ�ជា

	 រដ្ឋាា ភិិបាលកម្ពុុ�ជាបានព្យាាយាម និិងយកចិិត្តតទុុកដាក់យ់៉ាា ងខ្លាំំ� ងក្នុុ�ងការពង្រឹ�ងសុុវត្ថិិ�ភាពទិិន្ននន័យ័
នៅ�កម្ពុុ�ជា ជាក់ស់្ដែ�ែង នៅ�ក្នុុ�ងឆ្នាំំ� ២០១២ រាជរដ្ឋាា ភិិបាលបានប្រ�កាសពីីដំំណើ�ើ រការនៃ�ការតាក់ត់ែ�ង
ច្បាាប់ស់្ដីី�ពីបទល្មើ�ើ�សតាមអ៊ីី�នធឺណិិត  ដោ�យសេ�ចក្ដីី�ព្រា�ងច្បាាប់ន់េះ�ះបានឆ្លលងកាត់ក់ិិច្ចចប្រ�ជុំំ� និិងពិិគ្រោះ��ះ
យោ�បល់ជាមួយួអ្ននកជំំនាញជាច្រើ�ើ�នលើ�ើកជាច្រើ�ើ�នសារ ដើ�ើម្បីី�ឱ្យយសេ�ចក្តីី�ព្រា�ងច្បាាប់ន់េះ�ះមានភាពសុុក្រឹ�ត 
គោ�រពតាមស្តតង់ដ់ាអន្តតរជាតិិ និិងដើ�ើម្បីី�ឱ្យយការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិិទ្យា ានៅ�កម្ពុុ�ជាកាន់ត់ែ�មានសុុវត្ថិិ�ភាព 
ហើ�ើយគ្រោ��ងនឹឹងសម្រេ�េចការតាក់ត់ែ�ងច្បាាប់ន់េះ�ះក្នុុ�ងពេ�លឆាប់់ៗ នេះ�ះ។ បន្ថែ�ែមពីីនេះ�ះទៀ�ៀត នៅ�ក្នុុ�ង 
ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចចនិិងសង្គគមឌីីជីីថលកម្ពុុ�ជា ២០២១-២០៣៥ក្រ�បខណ្ឌឌ គោ�លនយោ�បាយសេ�ដ្ឋឋកិិច្ចចនិិងសង្គគមឌីីជីីថលកម្ពុុ�ជា ២០២១-២០៣៥ រាជរដ្ឋាា ភិិបាល
ក៏ប៏ានបង្ហាា ញពីីការប្ដេ�េជ្ញាា ចិិត្តតយ៉ាា ងមុុតមាំកំ្នុុ�ងការប្រ�យុទ្ធធប្រ�ឆាំងំនឹឹងការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  
តាមរយៈៈការបង្កើ�ើ�តនូវ «គណៈៈកម្មាា ធិិការសន្តិិ�សុុខឌីីជីីថល»«គណៈៈកម្មាា ធិិការសន្តិិ�សុុខឌីីជីីថល» ដែ�លអនុុក្រឹ�ត្យយ ស្តីី�ពី ការរៀ�ៀបចំនិិង
ការប្រ�ព្រឹ�ត្តតទៅ�របស់គណៈៈកម្មាា ធិិការសន្តិិ�សុុខឌីីជីីថល ត្រូ�វបានដាក់ច់េ�ញកាលពីីថ្ងៃ�ៃទី០១ ខែ�មីនីា 
ឆ្នាំំ� ២០២៤។ ការបង្កើ�ើ�តគណៈៈកម្មាា ធិិការសន្តិិ�សុុខឌីីជីីថលនេះ�ះធ្វើ�ើ�ឡើ�ើងក្នុុ�ងគោ�លបំំណងធានាប្រ�សិិទ្ធធភាព
និិងស័័ក្តិិ�សិិទ្ធិិ�ភាពនៃ�ការបំំពេ�ញមុុខងារ ដឹឹកនាំ ំសម្រ�បសម្រួ�ួល និិងជំំរុុញការគ្រ�ប់គ់្រ�ងសន្តិិ�សុុខឌីីជីីថល 
ដើ�ើម្បីី�ការពារអត្ថថប្រ�យោ�ជន៍រ៍បស់គ្រ�ប់ត់ួួអង្គគសង្គគមទប់ទ់ល់នឹឹងការវាយប្រ�ហារគ្រ�ប់រ់ូូបភាព ឆ្លើ�ើ�យតប
គ្រ�ប់ផ់្នែ�ែកទាំងំបច្ចេ�េកទេ�សនិិងកម្លាំំ� ងពាក់ព់័ន័្ធធនឹឹងការធានានិិងការពារសន្តិិ�សុុខឌីីជីីថល។ លើ�ើសពីនេះ�ះ 
រដ្ឋាា ភិិបាលកម្ពុុ�ជាក៏ក៏ំំពុុងរៀ�ៀបចំសេ�ចក្ដីី�ព្រា�ងច្បាាប់ ់និិងដាក់ច់េ�ញអនុុក្រឹ�តនានាផងដែ�រ សំំដៅ�លើ�ើក
កម្ពពស់់វិិ ធានការសុុវត្ថិិ�ភាពទិិន្ននន័យ័ ដូូចជា សេ�ចក្តីី�ព្រា�ងច្បាាប់ក់ារពារទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន, សេ�ចក្ដីី�ព្រា�ង
ច្បាាប់ស់្ដីី�ពីសីន្តិិ�សុុខសាយប័រ័ និិងអនុុក្រឹ�ត ស្ដីី�ពី ីការគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការការពារសុុវតិ្ថិ�ភាព
ទិនិ្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគលជាដើ�ើម។ 

	 ក្រៅ��ពីីនេះ�ះ វិិស័ យឯកជន ជាពិិសេ�សស្ថាាប័ ន័ហិិរញ្ញញ វត្ថុុ� ក៏ជ៏ាកត្តាាជំ រុុញសំំខាន់ម់ួយួក្នុុ�ងការធ្វើ�ើ�ឱ្យយ
ប្រ�សើ�ើរឡើ�ើងនូូវសុុវត្ថិិ�ភាពទិិន្ននន័យ័នៅ�ក្នុុ�ងប្រ�ទេ�សកម្ពុុ�ជា។ ជាក់ស់្ដែ�ែង ក្រុ�ុមហុ៊ុ�ន វីសីា ដែ�លជាក្រុ�ុមហុ៊ុ�ន
បច្ចេ�េកវិិទ្យា ាទូូទាត់ស់ាច់ប់្រា�ក់ត់ាមប្រ�ព័ន័្ធធឌីីជីីថលដែ�លឈានមុខគេ�នៅ�ក្នុុ�ងពិិភពលោ�ក ក៏ប៏ានដាក់ច់េ�ញ
នូូវផែ�នទីសុុវតិ្ថិ�ភាពសម្រា�ប់ប់្រ�ទេ�សកម្ពុុ�ជាដោ�យបានគូសបញ្ជាាក់ នូ់ូវវិិ ធីីសាស្រ្ត�តដ៏រ៏ឹងឹមាំសំម្រា�ប់ព់ង្រឹ�ង
សុុវតិ្ថិ�ភាពក្នុុ�ងការទូូទាត់ន់ៅ�ប្រ�ទេ�សកម្ពុុ�ជា។ នៅ�ក្នុុ�ងគំំនិិតផ្តួួ�ចផ្តើ�ើ�មលើ�ើសុុវតិ្ថិ�ភាពទាំងំនោះ�ះ រួមួមាន 
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ទិិន្ននន័យ័ត្រូ�ូវបានការពារដោ�យមិិនងាយក្លែ�ែងបន្លំំ�ក្នុុ�ងពេ�លធ្វើ�ើ�ប្រ�តិិបត្តិិ�ការ, ការពារទិិន្ននន័យ័ ដោ�យអនុុវត្តត
គោ�លការណ៍៍សុុវតិ្ថិ�ភាពដើ�ើម្បីី�ការពារទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន ក៏ដូ៏ូចជាព័ត័៌ម៌ានលម្អិិ�តអំពីីគណនី, បំំពាក់់
ទិិន្ននន័យ័ ដោ�យកំំណត់អ់ត្តតសញ្ញាា ណនៃ�ការក្លែ�ែងបន្លំំ�ដ៏គ៏ួួរឱ្យយកត់ស់ម្គាាល់ ណាមួយួ មុុនពេ�លមានបញ្ហាា
កើ�ើតឡើ�ើង និិងបង្កើ�ើ�នទំំនុុកចិិត្តតក្នុុ�ងការអនុុម័ត័លើ�ើប្រ�តិិបត្តិិ�ការដែ�លត្រឹ�មត្រូ�ូវ។

�     បញ្ហាា ប្រ�ឈម និិងអនាគតនៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័នៅ�កម្ពុុ�ជាបញ្ហាា ប្រ�ឈម និិងអនាគតនៃ�សុុវត្ថិិ�ភាពទិនិ្ននន័យ័នៅ�កម្ពុុ�ជា

	 បើ�ើទោះ�ះបីជាមានការខិិតខំប្រឹ�ងប្រែ�ែងខាងលើ�ើក៏ដ៏ោ�យ ប្រ�ទេ�សកម្ពុុ�ជានៅ�តែ�ជួួបប្រ�ទះះបញ្ហាា
ប្រ�ឈមមួយួចំំនួួននៅ�ក្នុុ�ងដំំណើ�ើ រការពង្រឹ�ងសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ជាក់ស់្ដែ�ែងដូូចជា បញ្ហាា កង្វះះ�ការយល់់
ដឹឹងច្បាាស់់ពីីសារៈ�សំខាន់ន់ៃ�សុុវតិ្ថិ�ភាពទិិន្ននន័យ័ និិងខ្វះះ�ខាតអ្ននកជំំនាញ, ដែ�នកំណត់ហ់េ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ
ឌីីជីីថលនៅ�មានកម្រិ�ិត និិងចំំនួួននៃ�ការវាយប្រ�ហារតាមអ៊ីី�នធឺណិិត  និិងការរំលំោ�ភបំពានទិិន្ននន័យ័
ស្ថិិ�តនៅ�កម្រិ�ិតមួយួដែ�លជាបញ្ហាា កង្វវល់នៅ�ឡើ�ើយ ប៉ុុ�ន្តែ�ែកម្ពុុ�ជាក៏ន៏ៅ�តែ�មានសក្ដាានុ ពលក្នុុ�ងការចាប់យ់ក
ឱកាសក្នុុ�ងការពង្រឹ�ងសុុវតិ្ថិ�ភាពទិិន្ននន័យ័។ តាមរយៈៈការប្ដេ�េជ្ញាា ចិិត្តតសហការជាមួយួនឹឹងដៃ�គូក្នុុ�ងស្រុ�ុក 
និិងក្រៅ��តំំបន់ ់ដើ�ើម្បីី�សិិក្សាាពីីការអនុុវត្តតល្អអៗកន្លលងមក ដើ�ើម្បីី�បញ្ចូូ� លក្នុុ�ងគោ�លនយោ�បាយ និិងពង្រឹ�ង
ការអនុុវត្តតវិិ ធានការសុុវតិ្ថិ�ភាពទិិន្ននន័យ័នៅ�កម្ពុុ�ជា និិងការឈានទៅ�សម្រេ�េចបានការតាក់ត់ែ�ងច្បាាប់់
ដែ�លបានព្រា�ងកន្លលងមក កម្ពុុ�ជានឹឹងសម្រេ�េចបានការអភិវិឌ្ឍឍលើ�ើផ្នែ�ែកសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ ហើ�ើយការ
អនុុវត្តតវិិ ធានការសុុវត្ថិិ�ភាពទិនិ្ននន័យ័នឹងឹមានកំំណើ�ើ ននាពេ�លអនាគតផងដែ�រ។

�     ការបំំពានទិិន្ននន័យ័ Equifax៖ ការបរាជ័យ័នៃ�សន្តិិ�សុុខសាយប័រ័ការបំំពានទិិន្ននន័យ័ Equifax៖ ការបរាជ័យ័នៃ�សន្តិិ�សុុខសាយប័រ័

	 ការបំំពានទិិន្ននន័យ័ Equifax ឆ្នាំំ� ២០១៧ គឺឺជាឧប្បបត្តិិ�ហេ�តុសន្តិិ�សុុខសាយប័រ័ដ៏សំ៏ំខាន់ប់ំំផុុតមួយួ
នៅ�ក្នុុ�ងប្រ�វត្តិិ�សាស្រ្ត�តទំំនើ�ើប ដែ�លបានបង្ហាា ញព័ត័៌ម៌ានផ្ទាាល់ ខ្លួួ�នរបស់បុុគ្គគលប្រ�មាណ ១៤៧លាននាក់់១៤៧លាននាក់។់ 
EquifaxEquifax គឺឺជាភ្នាាក់ ង់ាររាយការណ៍៍ឥណទានធំមួយួក្នុុ�ងចំំណោ�មភ្នាាក់ ង់ាររាយការណ៍៍ឥណទានធំៗ
ទាំងំ ៣ នៅ�សហរដ្ឋឋអាម៉េ�េរិិ ក ដោ�យ Equifax បានរក្សាាទុុកទិិន្ននន័យ័រសើ�ើបយ៉ាា ងច្រើ�ើ�ន រួមួទាំងំលេ�ខ
សន្តិិ�សុុខសង្គគម ថ្ងៃ�ៃខែ�ឆ្នាំំ�កំ ណើ�ើ ត អាសយដ្ឋាាន  លេ�ខប័ណ័្ណណបើ� ើកបរ និិងព័ត័៌ម៌ានលម្អិិ�តអំពីីប័ណ័្ណណ ឥណទាន។ 
ការបំំពាននេះ�ះមិិនត្រឹ�មតែ�ប៉ះះ�ពាល់់ដល់ឯកជនភាព និិងសុុវតិ្ថិ�ភាពរបស់មនុុស្សសរាប់ល់ាននាក់ប់៉ុុ�ណ្ណោះ�ះ �ទេ� 
ប៉ុុ�ន្តែ�ែថែ�មទាំងំបង្ហាា ញពីីគុុណវិិបត្តិិ �សំំខាន់់ៗ នៅ�ក្នុុ�ងការអនុុវត្តតសុុវតិ្ថិ�ភាពតាមអ៊ីី�នធឺណិិត  និិងការគ្រ�ប់គ់្រ�ង
របស់ Equifax ផងដែ�រ។ 
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�     មេ�រៀ�ៀនអំំពីីឧប្បបត្តិិ�ហេ�តុសន្តិិ�សុុខសាយប័រ័នេះ�ះមេ�រៀ�ៀនអំំពីីឧប្បបត្តិិ�ហេ�តុសន្តិិ�សុុខសាយប័រ័នេះ�ះ

	 ការបំំពានទិិន្ននន័យ័ Equifax បានបង្ហាា ញមេ�រៀ�ៀនសំខាន់់ៗ ជាច្រើ�ើ�នដែ�លយើ�ើងក្នុុ�ងនាមជាបុុគ្គគល 
ឬស្ថាាប័ ន័គួួរយកចិិត្តតទុុកដាក់ស់្វែ�ែងយល់់ ជាពិិសេ�សលើ�ើការការពារទិនិ្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន និិងរបស់អតិិថិិជន។ 
ហេ�តុការណ៍៍នេះ�ះបានគូសបញ្ជាាក់ ពី់ីភាពងាយរងគ្រោះ��ះដែ�លមាននៅ�ក្នុុ�ងការផុ្ទុ�កព័ត័៌ម៌ានរសើ�ើបផ្ទាាល់ ខ្លួួ�ន និិង
តម្រូ�វការសម្រា�ប់ក់្រុ�មហុ៊ុ�ននានាក្នុុ�ងការអនុុវត្តតវិិ ធីីសាស្រ្ត�តសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ដែ�លមានភាពច្បាាស់់លាស់់។ 
ការបំំពានក៏ប៏ានជំរុុញឱ្យយមានការពិិភាក្សាាអំំពីីការគ្រ�ប់គ់្រ�ងរបស់ភ្នាាក់ ង់ាររាយការណ៍៍ឥណទាន និិង
ភាពចាំបំាច់ស់ម្រា�ប់ត់ម្លាា ភាព និិងគណនេ�យ្យយភាពក្នុុ�ងការដោះ�ះស្រា�យទិិន្ននន័យ័អ្ននកប្រើ�ើ�ប្រា�ស់់ផងដែ�រ។ 

ការបំំពានទិិន្ននន័យ័នេះ�ះបានកើ�ើតឡើ�ើងនៅ�ចន្លោះ�ះ �ខែ�ឧសភា និិងខែ�កក្កកដា ឆ្នាំំ� ២០១៧ ប៉ុុ�ន្តែ�ែមិិនត្រូ�វបាន
បង្ហាា ញជាសាធារណៈៈនោះ�ះទេ� រហូូតដល់ខែ�កញ្ញាា ទើ�ើបមានការបែ�កធ្លាា យនូូវព័ត័៌ម៌ាន។ ទោះ�ះបីជា Patch 
សម្រា�ប់ក់ារការពារនេះ�ះមានតាំងំពីីខែ�មីនីា ឆ្នាំំ� ២០១៧ ក៏ដ៏ោ�យ ប៉ុុ�ន្តែ�ែ Equifax បានបរាជ័យ័ក្នុុ�ងការ
អនុុវត្តត Patch នេះ�ះទៅ�ក្នុុ�ងប្រ�ព័ន័្ធធរបស់ខ្លួួ�ន។ ការបរាជ័យ័នេះ�ះបានអនុុញ្ញាា តឱ្យយឧក្រិ�ិដ្ឋឋជនតាមអ៊ីី�នធឺណិិត
ជ្រៀ��ៀតចូលទៅ�ក្នុុ�ងបណ្តាា ញរបស់ក្រុ�មហុ៊ុ�ន និិងទាញយកនូូវទិិន្ននន័យ័រសើ�ើបក្នុុ�ងរយៈៈពេ�លជាច្រើ�ើ�នខែ�។ 
បន្ថែ�ែមពីីនេះ�ះ ការបំំពាននេះ�ះគឺឺពុំំ�អាចរកឃើ�ើញបាននោះ�ះទេ� ដោ�យហេ�តុថាការត្រួ�ួតពិិនិិត្យយមិិនមានភាព
គ្រ�ប់គ់្រា�ន់ ់និិងវិិ ធីីសាស្រ្ត�តសុុវតិ្ថិ�ភាពមានភាពហួួសសម័យ័ ដែ�លនេះ�ះបានបង្ហាា ញពីីកង្វះះ�ការត្រៀ��ៀមខ្លួួ�ន និិង
ការត្រួ�តពិិនិិត្យយរបស់ក្រុ�មហុ៊ុ�នមួយួនេះ�ះ។ ផលប៉ះះ�ពាល់់នៃ�ការរំលំោ�ភបំពាននេះ�ះគឺឺមានសភាពធ្ងងន់ធ់្ងងរខ្លាំំ� ង 
ដែ�ល Equifax ត្រូ�វប្រ�ឈមមុុខនឹឹងប្រ�តិិកម្មមជាសាធារណៈៈយ៉ាា ងធ្ងងន់ធ់្ងងរ រួមួទាំងំការស៊ើ�ើ�បអង្កេ�េតបទប្បបញ្ញញត្តិិ � 
និិងចំំណាត់ក់ារផ្លូូ�វច្បាាប់។់ កេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ក្រុ�ុមហុ៊ុ�នត្រូ�ូវបានខូចខាត ហើ�ើយតម្លៃ�ៃភាគហ៊ុ�នក៏ប៏ានធ្លាា ក់ច់ុះះ�
ផងដែ�រ។ នៅ�ឆ្នាំំ� ២០១៩ Equifax បានយល់់ព្រ�មលើ�ើការទូូទាត់សំ់ំណងរហូូតដល់ ៤២៥លានដុល្លាា រ៤២៥លានដុល្លាា រ  
ជាមួយួ Federal Trade Commission, The Consumer Financial Protection Bureau និិង 
50 U.S. states and territories។ ដំំណោះ�ះស្រា�យនេះ�ះរួមួបញ្ចូូ� លសំំណងសម្រា�ប់ប់ុុគ្គគល ដែ�លរង
ផលប៉ះះ�ពាល់់ និិងការផាកពិិន័យ័ដើ�ើម្បីី�កែ�លម្អអវិិ ធានការសន្តិិ�សុុខសាយប័រ័។ ទោះ�ះជាយ៉ាា ងណាក៏ដ៏ោ�យ 
ការចំំណាយផ្នែ�ែកហិិរញ្ញញ វត្ថុុ� និិងកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ក្រុ�ុមហុ៊ុ�នគ្រា�ន់ត់ែ�ជាផ្នែ�ែកមួយួនៃ�បញ្ហាា នេះ�ះប៉ុុ�ណ្ណោះ�ះ � 
ដោ�យការបំំពាននេះ�ះក៏ប៏ានធ្វើ�ើ�ឱ្យយមនុុស្សសរាប់ល់ាននាក់ប់្រ�ឈមនឹងឹហានិិភ័យ័នៃ�ការលួួចអត្តតសញ្ញាា ណ 
និិងការក្លែ�ែងបន្លំំ�ហិិរញ្ញញ វត្ថុុ� ជាមួយួនឹឹងផលប៉ះះ�ពាល់់រយៈៈពេ�លវែែងសម្រា�ប់សុ់ុវតិ្ថិ�ភាពហិិរញ្ញញ វត្ថុុ�របស់
ពួួកគេ�ផងដែ�រ។ ជាមួយួគ្នាានេះ�ះ ដែ�រ ក្រុ�ុមហុ៊ុ�នបានពន្យាារពេ�លជូូនដំំណឹឹងដល់សាធារណជនរយៈៈពេ�ល 
៦ សប្តាាហ៍  ក្នុុ�ងអំំឡុុងពេ�លនោះ�ះ នាយកប្រ�តិិបត្តិិ�ជាច្រើ�ើ�ននាក់ប់ានលក់ភ់ាគហ៊ុ�ន ដែ�លបង្កកឱ្យយមានការ
សង្ស័័�យនៃ�ការជួួញដូូរនៅ�ក្នុុ�ងក្រុ�មហុ៊ុ�ន។ កង្វះះ�តម្លាា ភាពនេះ�ះ បានបំំផ្លាា ញទំំនុុកចិិត្តតលើ�ើក្រុ�មហុ៊ុ�នបន្ថែ�ែមទៀ�ៀត 
និិងបានគូសបញ្ជាាក់ អ់ំំពីីសារៈ�សំខាន់ន់ៃ�ការទំំនាក់ទ់ំំនងទាន់ព់េ�លវេេលា និិងភាពស្មោះ�ះ �ត្រ�ង់ប់ន្ទាាប់ ពី់ី
មានការរំលំោ�ភបំពានទិិន្ននន័យ័។ ការខកខានរបស់ Equifax ក្នុុ�ងការធ្វើ�ើ�សកម្មមភាពឱ្យយបានឆាប់រ់ហ័័ស 
និិងប្រ�កបដោ�យទំំនួួលខុុសត្រូ�ូវបានបង្ហាា ញពីីការខ្វះះ�ទំំនួួលខុុសត្រូ�វ និិងការមិិនយកចិិត្តតទុុកដាក់ច់ំំពោះ�ះ
ផលប៉ះះ�ពាល់់លើ�ើអតិិថិិជនរបស់ខ្លួួ�ន។
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ខាងក្រោ��មនេះ�ះជា ៤ ចំំណុុចសំំខាន់់ៗ ដែ�លយើ�ើងអាចសិិក្សាាបានពីឧប្បបត្តិិ�ហេ�តុបំំពានទិិន្ននន័យ័ Equifax៖

VI. សេ�ចក្តីី�សន្និិ�ដ្ឋាាន VI. សេ�ចក្តីី�សន្និិ�ដ្ឋាាន

	 ការវិិ វត្តតយ៉ាា ងឆាប់រ់ហ័័សនៃ�បច្ចេ�េកវិិទ្យា ាបានធ្វើ�ើ�ឱ្យយមានការផ្លាា ស់់ប្តូូ�រយ៉ាា ងខ្លាំំ� ងលើ�ើការគ្រ�ប់គ់្រ�ង
ទិិន្ននន័យ័របស់បុុគ្គគល និិងស្ថាាប័ ន័ ដែ�លទាមទារចាំបំាច់ឱ់្យយមានវិិ ធានសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ដ៏រ៏ឹងឹមាំ។ំ សុុវតិ្ថិ�ភាព
ទិិន្ននន័យ័គឺឺជាដំំណើ�ើ រការនៃ�ការការពារព័ត័៌ម៌ានឌីីជីីថលពីីការលួួច ឬការចូូលប្រើ�ើ�ប្រា�ស់់ដោ�យគ្មាា ន
ការអនុុញ្ញាា ត។ សុុវតិ្ថិ�ភាពទិិន្ននន័យ័រួមួបញ្ចូូ� លនូូវការអនុុវត្តតបច្ចេ�េកវិិទ្យា ា និិងគោ�លនយោ�បាយជាច្រើ�ើ�ន
ដែ�លត្រូ�វបានរចនាឡើ�ើង ដើ�ើម្បីី�ធានាឱ្យយបាននូវ Confidentiality, Integrity, Authenticity និិង 
Availability ហើ�ើយបានផ្តតល់់ឱ្យយនូូវអត្ថថប្រ�យោ�ជន៍ជ៍ាច្រើ�ើ�ន ដូូចជា ជួួយការពារការបាត់ប់ង់ ់ឬការបំំពាន
លើ�ើទិិន្ននន័យ័សំំខាន់ ់ឬរសើ�ើប, រក្សាាទំំនុុកចិិត្តតរបស់អតិិថិិជន និិងការពារកេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ស្ថាាប័ ន័, ផ្ដដល់
ឱ្យយនូូវឧត្តតមភាពប្រ�កួតប្រ�ជែ�ង និិងជួួយស្ថាាប័ ន័ និិងអាជីីវកម្មមជៀ�ៀសវាងការចំំណាយបន្ថែ�ែម។ ដោ�យ
មើ�ើលឃើ�ើញពីីសារៈ�សំខាន់ន់េះ�ះ រដ្ឋាា ភិិបាលកម្ពុុ�ជាបានសម្រេ�េចដាក់ច់េ�ញនូូវការតាក់ត់ែ�ងសេ�ចក្តីី�
ព្រៀ��ៀងច្បាាប់ ់និិងអនុុក្រឹ�តជាច្រើ�ើ�ន ក៏ដូ៏ូចជាសហការជាមួយួភាគីីពាក់ព់័ន័្ធធនានា ដើ�ើម្បីី�លើ�ើកកម្ពពស់់
វិិ ធានការសុុវត្ថិិ�ភាពទិិន្ននន័យ័ឱ្យយកាន់ត់ែ�រឹងឹមាំនំៅ�កម្ពុុ�ជា។ ដូូច្នេះ�ះ� ការដាក់ច់េ�ញនូូវវិិ ធានការសុុវត្ថិិ�ភាព
ទិិន្ននន័យ័ដ៏រ៏ឹងឹមាំនំេះ�ះ ត្រូ�វបានចាត់ទុ់ុកថាពិិតជាមានសារៈ�សំខាន់ ់ដែ�លចាំបំាច់ត់្រូ�វមានការយកចិិត្តត

ទី១ី. ហេ�តុការណ៍៍នេះ�ះបានគូសបញ្ជាាក់ ព់ីសីារៈ�សំខាន់ន់ៃ�ការអនុុវត្តតការធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពកម្មមវិិ ធី ីនិិង
ការអនុុវត្តត Patches ភ្លាា មៗ។ ការបំំពានអាចត្រូ�វបានការពារប្រ�សិិនបើ�ើ Equifax បានដោះ�ះស្រា�យ
បញ្ហាា របស់ Apache Struts នៅ�ពេ�លដែ�លការជួួសជុលត្រូ�ូវបានចេ�ញផ្សាាយ។

ទីី២. ការបំំពានបង្ហាា ញពីីហានិិភ័យ័ ដែ�លទាក់ទ់ងនឹឹងការរក្សាាទុុកព័ត័៌ម៌ានរសើ�ើបផ្ទាាល់ ខ្លួួ�នច្រើ�ើ�ន
នៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺណិិត  ឬក្រុ�មហុ៊ុ�ន។ ស្ថាាប័ ន័ត្រូ�វតែ�អនុុវត្តតការធ្វើ�ើ� Encryption ឱ្យយបានរឹងឹមាំ,ំ 
គ្រ�ប់គ់្រ�ងការចូូលប្រើ�ើ�ប្រា�ស់់ និិងមានប្រ�ព័ន័្ធធត្រួ�តពិិនិិត្យយដើ�ើម្បីី�ការពារទិិន្ននន័យ័។ បន្ថែ�ែមពីីនេះ�ះ ការ
ធ្វើ�ើ�សវនកម្មមសុុវតិ្ថិ�ភាពជាប្រ�ចាំ ំនិិងការបណ្តុះះ� �បណ្តាា លបុុគ្គគលិិកក៏ម៏ានសារៈ�សំខាន់ផ់ងដែ�រក្នុុ�ង
ការទប់ស់្កាាត់  ់និិងស្វែ�ែងរកការបំំពាន។

ទីី៣. តម្លាា ភាព និិងការប្រា�ស្រ័�យទាក់ទ់ងទាន់ព់េ�លវេេលាគឺឺមានសារៈ�សំខាន់ប់ំំផុុត។ ការពន្យាារពេ�ល
របស់ Equifax ក្នុុ�ងការជូូនដំំណឹឹងដល់សាធារណជនបានធ្វើ�ើ�ឱ្យយខូូចខាតដល់កេ�រ្តិ៍៍ �ឈ្មោះ�ះ �របស់ខ្លួួ�ន។ 
ក្រុ�មហុ៊ុ�នត្រូ�វតែ�មានផែ�នការឆ្លើ�ើ�យតបការរំលំោ�ភបំពានទិិន្ននន័យ័ឱ្យយបានច្បាាស់់លាស់់ ដែ�លផ្តតល់់
អាទិភិាពដល់ការការពារអ្ននកប្រើ�ើ�ប្រា�ស់់ និិងតម្លាា ភាព។

ទីី៤. សម្រា�ប់អ់្ននកប្រើ�ើ�ប្រា�ស់់ ឧប្បបត្តិិ�ហេ�តុនេះ�ះបង្ហាា ញពីីសារៈ�សំខាន់ន់ៃ�ការត្រួ�ួតពិិនិិត្យយព័ត័៌ម៌ាន
ផ្ទាាល់ ខ្លួួ�នឱ្យយបានសកម្មម ហើ�ើយអ្ននកគួួរចាំបំាច់ត់្រូ�វប្រើ�ើ�ប្រា�ស់់ឧបករណ៍៍ ដូូចជា សេ�វាកម្មមត្រួ�តពិិនិិត្យយ
ឥណទាន ការជូូនដំំណឹឹងអំំពីីការក្លែ�ែងបន្លំំ� និិងការការពារការលួួចអត្តតសញ្ញាា ណ ដើ�ើម្បីី�អាចជួួយ
កាត់ប់ន្ថថយហានិិភ័យ័នៃ�ការបំំពានទិនិ្ននន័យ័។
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ទុុកដាក់ប់ន្ថែ�ែមទៀ�ៀតពីគ្រ�ប់ភ់ាគីពីាក់ព់័ន័្ធធក្នុុ�ងការជួួយជំំរុុញការងារនេះ�ះ ដើ�ើម្បីី�ជៀ�ៀសវាងការខាតបង់ដូ់ូច
ករណីីការបំំពានទិិន្ននន័យ័ Equifax៕

15/1815/18



www.cambodia4point0.orgwww.cambodia4point0.org

ឯកសារយោ�ងឯកសារយោ�ង

•   Data Security vs Data Privacy vs Data Protection: Understanding the Key Differences, ចេ�ញផ្សាាយ

ថ្ងៃ�ៃទី១៣ ខែ�មីនីា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទី៩ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.sisainfosec.com/blogs/

data-security-vs-data-privacy-vs-data-protection-understanding-the-key-differences/#:~:text=Can

%20you%20have%20data%20privacy,from%20unauthorized%20access%20or%20breaches. 

•   Data Security Meaning And Definition, ចូូលអានថ្ងៃ�ៃទី៥ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.fortinet.

com/resources/cyberglossary/data-security

•   What is Data Security?, ចូូលអានថ្ងៃ�ៃទី៦ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.crowdstrike.com/en-us/

cybersecurity-101/data-protection/data-security/

•   Data Privacy vs. Data Security: Definitions and Differences, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៦ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២៣, 

ចូូលអានថ្ងៃ�ៃទី៩ ខែ�មករា ឆ្នាំំ� ២០២៥, https://atlan.com/data-privacy-vs-data-security/#:~:text=To%20

achieve%20robust%20data%20privacy,be%20extremely%20challenging%20and%20risky. 

•   Data in Transit, ចូូលអានថ្ងៃ�ៃទី៩ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.imperva.com/learn/data-security/

data-in-transit/ 

•   What Is Internet Security?, ចូូលអានថ្ងៃ�ៃទី៩ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.trellix.com/security

-awareness/cybersecurity/what-is-internet-security/ 

•   The Impact of AI and Machine Learning in Data Security: Elevating Protection for the Digital 

Age, ចេ�ញផ្សាាយថ្ងៃ�ៃទី២៨ ខែ�មីនីា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទី២០ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.linkedin.

com/pulse/impact-ai-machine-learning-data-security-elevating-protection-obgof 

•   The Role of AI and Machine Learning in Data Security, ចូូលអានថ្ងៃ�ៃទីី២០ ខែ�មករា ឆ្នាំំ� ២០២៥, 

https://accushred.net/blog/the-role-of-ai-and-machine-learning-in-data-security/ 

•   Equifax Data Breach Settlement, ចេ�ញផ្សាាយខែ�វិិច្ឆិ ិ�កា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទី២៨ ខែ�មករា ឆ្នាំំ� ២០២៥, 

https://www.ftc.gov/enforcement/refunds/equifax-data-breach-settlement

•   Data security: trends and technologies for 2024, ចេ�ញផ្សាាយថ្ងៃ�ៃទី១៦ ខែ�កក្កកដា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទីី២៤ 

ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.lumiun.com/blog/en/data-security-trends-and-technologies-for-2024/ 

•   What is SOAR (security orchestration, automation and response)?, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៨ ខែ�កុម្ភៈៈ� ឆ្នាំំ� ២០២៣, 

ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.ibm.com/think/topics/security-orchestration-automation-response 

•   Better Protect your Data with Multi-Factor Authentication, ចេ�ញផ្សាាយខែ�កញ្ញាា  ឆ្នាំំ� ២០២២, ចូូលអាន

ថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://sensortower.com/blog/better-protect-your-data-with-multi-factor

-authentication 

•   4 Components of Data Security, ចូូលអានថ្ងៃ�ៃទីី២៨ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.aptimized.com/

blogs/news/4-components-of-data-security
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•   3 Main Components of Data Security, ចេ�ញផ្សាាយថ្ងៃ�ៃទី១៣ ខែ�វិិច្ឆិ ិ�កា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទី២០ ខែ�មករា 

ឆ្នាំំ� ២០២៥, https://knowledgewebcasts.com/3-main-components-of-data-security/

•   What is Multi-Factor Authentication (MFA)?, ចូូលអានថ្ងៃ�ៃទីី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://cybersecurity.

asee.io/authentication-and-identity/ 

•   What is cloud data security? Benefits and solutions, ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://

cloud.google.com/learn/what-is-cloud-data-security#what-are-the-benefits-of-cloud-data-security 

•   Data Security Importance: Definition, Types, and More, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៨ ខែ�តុលា ឆ្នាំំ� ២០២៤, ចូូល

អានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.designrush.com/agency/cybersecurity/trends/why-is-data

-security-important 

•   Benefits Of Data Security: Protect Your Data And Advance Your Business, ចេ�ញផ្សាាយថ្ងៃ�ៃទី២៦ 

ខែ�មករា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទីី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://elnion.com/2023/12/27/benefits-of-data

-security-part-1-protect-your-data-and-advance-your-business/ 

•   ក្រុ�មហុ៊ុ�នវីសីា ប្រ�កាសពីីផែ�នការពង្រឹ�ងសុុវតិ្ថិ�ភាពលើ�ើការទូូទាត់ប់្រា�ក់ដ់ើ�ើម្បីី�គាំទំ្រ�ក្នុុ�ងការទូូទាត់ ់ដោ�យមិិនប្រើ�ើ�សាច់ប់្រា�ក់់

សុុទ្ធធនៅ�ក្នុុ�ងប្រ�ទេ�សកម្ពុុ�ជា, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៤ ខែ�កញ្ញាា  ឆ្នាំំ� ២០១៩, ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥, https://

www.information.gov.kh/articles/22039

•   អនុុក្រឹ�ត ស្ដីី�ពី ការគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការការពារសុុវតិ្ថិ�ភាពទិិន្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគល, ចេ�ញផ្សាាយ

ថ្ងៃ�ៃទី២២ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២១, ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥

•   អត្ថថបទសិិក្សាា ស្ដីី�ពី “សន្តិិ�សុុខតាមប្រ�ព័ន័្ធធអ៊ីី�នធឺណិិតក្នុុ� ងបរិិបទ កម្ពុុ�ជា”, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៣១ ខែ�មករា ឆ្នាំំ� ២០២២, 

ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥

•   អនុុក្រឹ�ត្យយ ស្តីី�ពី ការរៀ�ៀបចំនិិងការប្រ�ព្រឹ�ត្តតទៅ�របស់គណៈៈកម្មាា ធិិការសន្តិិ�សុុខឌីីជីីថល, ចេ�ញផ្សាាយថ្ងៃ�ៃទី៧ ខែ�មីនីា 

ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥

•   គោ�លនយោ�បាយរដ្ឋាា ភិិបាលឌីីជីីថលកម្ពុុ�ជា ២០២២-២០៣៥, ចេ�ញផ្សាាយខែ�មករា ឆ្នាំំ� ២០២២, ចូូលអាន

ថ្ងៃ�ៃទី២៤ ខែ�មករា ឆ្នាំំ� ២០២៥

•   Equifax data breach FAQ: What happened, who was affected, what was the impact?, ចេ�ញផ្សាាយ

ថ្ងៃ�ៃទី១២ ខែ�កុម្ភៈៈ� ឆ្នាំំ� ២០២០, ចូូលអានថ្ងៃ�ៃទី២៨ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.csoonline.com/article

/567833/equifax-data-breach-faq-what-happened-who-was-affected-what-was-the-impact.html

•   Average cost of a data breach worldwide from 2014 to 2024, ចេ�ញថ្ងៃ�ៃទី១១ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៤, 

ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�មករា ឆ្នាំំ� ២០២៥, https://www.statista.com/statistics/987474/global-average

-cost-data-breach/
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